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1 ANTECEDENTES 

El objeto del presente procedimiento es contratar un servicio de encuestas presenciales 

de satisfacción del cliente de la red de venta de SELAE. 

La red de venta de SELAE consta de aproximadamente 10.900 puntos de venta 

distribuidos por toda la geografía española. Los puntos de venta pueden ser de dos 

tipos: “puntos de venta integrales” dedicados en exclusiva a la venta de los productos 

de SELAE y “puntos de venta mixtos” que combinan la venta de estos productos con 

otra actividad principal (tiendas de conveniencia, estancos, hostelería y otros) (en 

adelante “PdV”) 

El potencial comercial de la red de venta reside en su capilaridad y pluralidad- Dicha red 

de venta está compuesta por puntos de venta localizados geográficamente tanto en 

núcleos urbanos como en núcleos rurales, con locales ubicados tanto en centros 

comerciales como en planta de calle, y enmarcados tanto en entornos de nivel social 

alto como medio o bajo.  

Según las estadísticas oficiales, más del 80% de los españoles participan con cierta 

frecuencia en juegos de azar, por ello, la población total de clientes de los productos de 

SELAE se considera un universo similar al censo electoral, personas residentes en 

España mayores de 18 años. 

SELAE, como organización certificada bajo la norma UNE-EN-ISO 9001, debe evaluar 

la satisfacción de sus clientes respecto a los productos y servicios que ofrece, así como 

conocer sus preferencias. Para ello, la forma más directa y objetiva es acercarse a su 

red de puntos de venta distribuidos por todo el territorio nacional y obtener información 

de primera mano sobre aspectos clave de sus características y la percepción del servicio 

recibido. 

Los resultados que se faciliten a SELAE no permitirán singularizar a ningún encuestado, 

en caso de que fuese necesario, el adjudicatario se encargará previamente de disociar 

debidamente la parte de datos que sea personal y que permiten identificar al encuestado 

de los datos que no son personales, y facilitará exclusivamente la información 

anonimizada. 

2 OBJETO Y ALCANCE DEL SERVICIO 

El objeto del presente procedimiento es contratar un servicio de encuestas presenciales 

de satisfacción del cliente de la red de venta de SELAE. 
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En este sentido, se incluyen los siguientes trabajos:  

• El trabajo de campo de la encuesta a nivel nacional 

• Realización de las encuestas de forma presencial 

• Análisis de los resultados obtenidos.  

La información entregada por el adjudicatario identificará oportunidades y amenazas, 

así como las fortalezas y debilidades, tanto de los juegos de SELAE como de las 

características de la red de venta y atención que se está ofreciendo al ciudadano. 

El adjudicatario se comprometerá al cumplimiento de una normativa/código técnico y 

deontológico para el sector de empresas dedicadas a Estudios de Mercado, posibles 

opciones: 

- Código Internacional ICC/ESOMAR 

- Código de Conducta Nacional (ANEIMO y AEDEMO) 

- Norma ISO 20252 (Investigación de mercado, social y opinión). 

- Normas equivalentes   La encuesta se realizará a pie de calle, en una localización muy 

cercana al punto de venta, pero externa al mismo. 

El despliegue temporal del trabajo de campo se realizará en tres fases anuales (I, II y 

III) en años no consecutivos, con una duración inferior a doce semanas.  

A nivel nacional, se utilizará un muestreo por Comunidades Autónomas con una 

distribución proporcional a su peso en la red de venta, y con criterios de máxima 

pluralidad en las características del PdV, con el objetivo de captar perfiles de clientes 

social y demográficamente dispares.  

3 ESPECIFICACIONES  

3.1 Objeto del estudio, contenido de la encuesta 

El objeto del estudio es medir presencialmente la satisfacción del cliente en diferentes 

contextos, de modo que se pueda elaborar un primer substrato o capa de conocimiento 

“anónima” del comportamiento del cliente de la red de venta de SELAE, de sus hábitos 

y preferencias. 



 
Prescripciones Técnicas 

EXP. 26/117 

5 
Sociedad Estatal Loterías y Apuestas del Estado, S.M.E., S.A. 

C/ Poeta Joan Maragall, 53. 28020 Madrid. Teléfono 900 11 23 13. Fax 91 596 25 60 
Inscrita en el Registro Mercantil de Madrid, al T. 28078, F. 202, S. 8ª, H. M-505970, NIF A-86171964 

 
 

La encuesta tendrá una extensión de alrededor de 27 preguntas, de las cuales 

aproximadamente 7 serán abiertas. En la estructura del cuestionario se podrán 

diferenciar los siguientes bloques: 

Bloque I: datos identificativos del punto de muestreo. Información cumplimentada por 

SELAE-Encuestador. 

- Delegación. 

- Comunidad Autónoma del PdV. 

- Características del PdV. 

Bloque II: satisfacción global del cliente, preguntas orientadas a conocer la valoración 

de los siguientes puntos: 

- Imagen de SELAE. 

- Comercialización y atención en el PdV. 

- Variables que pueden influir en la satisfacción global. 

- Compromiso social y juego responsable. 

Bloque III: satisfacción de características de la red de venta y de la oferta de juegos, 

cuestiones relativas a los siguientes puntos: 

- Principales hábitos del encuestado. 

- Valoración de las diferentes características de la red de venta. 

- Valoración de los juegos 

- Preferencias del encuestado en relación con otros operadores. 

Bloque IV: perfil de la persona encuestada, preguntas relativas a a los siguientes puntos: 

- Características socio-demográficas del encuestado. 

El diseño del cuestionario será proporcionado por SELAE. El tiempo de realización de 

la encuesta será aproximadamente de 7 minutos. 
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El registro de datos en campo se realizará preferentemente mediante procedimientos 

que reduzcan al mínimo el riesgo de errores humanos, como el uso de dispositivos 

digitales que permitan el seguimiento en línea de la ejecución de las encuestas y el 

cumplimiento de objetivos. 

Las encuestas se realizarán a personas que salgan del PdV, seleccionadas de forma 

aleatoria para garantizar la calidad de los datos. El adjudicatario deberá instruir a los 

encuestadores sobre los criterios de selección establecidos con el fin de evitar sesgos 

en la muestra. 

 

3.2 Metodología estadística de la encuesta 

La encuesta tendrá las siguientes características técnicas: 

3.2.1 Universo: 

Personas, residentes en España, mayores de 18 años. 

3.2.2 Diseño muestral: 

Se realizará un muestreo por Comunidades Autónomas, sin incluir Ceuta y Melilla, 

teniendo en cuenta que cada comunidad colabora en el total de la red de venta en un 

factor expresado en la siguiente tabla: 

Comunidad 

Autónoma  

Peso (%) Comunidad 

Autónoma  

Peso (%) 

Andalucía 18,59 Comunidad Valenciana 12,47 

Aragón 2,35 Extremadura 2,40 

Asturias 2,82 Galicia 6,75 

Baleares 2,01 La Rioja 0,63 

Canarias 6,45 Madrid 13,54 
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Comunidad 

Autónoma  

Peso (%) Comunidad 

Autónoma  

Peso (%) 

Cantabria 1,44 Murcia 3,14 

Castilla La Mancha 3,88 Navarra 1,01 

Castilla y León 6,28 País Vasco 2,38 

Cataluña 13,64   

*Ceuta: 0,12% y Melilla 0.11% 

El nivel de confianza con el que se trabajará será del 95%. El error de la muestra tendrá 

un valor independiente en cada Comunidad Autónoma. Este valor será inversamente 

proporcional al peso de dicha comunidad de la tabla anterior y estará comprendido en 

un intervalo entre un 3% y un 9 %, o menor. El error a nivel nacional se deberá mantener 

=< 1,3. 

A nivel de cada Comunidad Autónoma, SELAE seleccionará los puntos de muestreo 

especificando tamaño de municipio según censo de población. Se considerarán los 

tamaños: de 2.001 a 5.000 habitantes, de 5001 a 10.000 habitantes, de 10.001 a 20.000 

habitantes, de 20.001 a 50.000 habitantes, de 50.001 a 100.000 habitantes, de 100.001 

a 500.000 habitantes y más de 500.000 habitantes. El número de municipios, a nivel 

nacional, dónde se ubicarán los puntos de muestreo será de un mínimo de 61, 

pudiéndose realizar encuestas en diferentes PdV dentro del mismo municipio. El mínimo 

número de encuestas en un PdV tiene que ser mayor que 10, con el objetivo de reducir 

sesgos en la toma de datos.En la selección de alternativas entre PdV diferentes, dentro 

de un mismo municipio, SELAE priorizará criterios alineados con el objetivo de realizar 

las encuestas en PdV que presenten características de máxima pluralidad de la red 

comercial y poder así medir la satisfacción de perfiles de clientes lo más dispar posible: 

- PdV mixtos/integrales.  

- Entorno rural/urbano. 

- Diversidad de actividades complementarias de los PdV mixtos (tiendas de 

conveniencia, estancos, hostelería y otros). 
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- Ubicación local en planta calle/centro comercial. 

- Entorno social alto/medio/bajo. 

Una vez acordados con el adjudicatario los municipios concretos donde ubicar los 

puntos de muestreo, SELAE proporcionará un fichero con las direcciones exactas de los 

municipios y localización del punto dónde se posicionará el encuestador. 

3.2.3 Tamaño mínimo muestral: 

El tamaño mínimo de la muestra a nivel nacional será de 5.400 encuestas. 

3.2.4 Cuotas: 

Las cuotas objetivo a alcanzar en la encuesta, a nivel nacional, son: 

Edad: 

- 18-35 años: 21,7% 

- 36-65 años: 59,2% 

- >66 años: 19,1% 

 Sexo: 

- mujeres: 48,4% 

- hombres: 51,6%  

Se dará por válida una tolerancia en la consecución de cuotas de un +-5%. 

3.2.5 Horario de realización de encuestas: 

La realización de las encuestas no se efectuará por jornadas completas. SELAE 

proporcionará a el adjudicatario los días y la franja horaria pico: 3 horas en la mañana y 

3 horas en la tarde, de mayor afluencia de los clientes a la red de venta. Las encuestas 

presenciales se llevarán a cabo en estas franjas horarias. 

3.2.6 Metodología de calidad de datos: 
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La empresa ofertante debe tener estandarizada una metodología para garantizar la 

calidad de los datos que entregue a SELAE. 

Esta metodología de calidad de datos podrá incluir: 

- Tratamiento informático de los cuestionarios y validación, para que el fichero final 

de datos esté libre de incoherencias y errores, antes de empezar con la 

explotación de los mismos.   

- Revisión de los puntos de muestreo por un jefe de equipo para garantizar que 

los encuestadores están actuando y registrando los datos según criterios 

marcados. Se especificará la proporción o ratio de encuestadores 

inspeccionados por un jefe de equipo o supervisor.  

La adjudicataria especificará los procedimientos de calidad y validación de datos que 

utilizará en el estudio de SELAE. 

4 ENTREGABLES 

El adjudicatario será responsable de la calidad y del suministro a tiempo de los 

entregables que deberá proporcionar como resultado de la prestación del servicio objeto 

del contrato.  

Como mínimo, deberá entregar en formato digital editable (Excel, Word, PowerPoint) los 

siguientes elementos en cada una de las 3 fases: 

Elementos 
Etapa Plazo máximo de 

entrega 

Plan de la fase  

Documento que definirá una programación de 

las etapas principales de la fase y fechas 

previstas.  

Formato: Word/Project. 

Etapa 1 

Antes del inicio del 

trabajo de campo 

(plazo de 60 días 

desde la 

formalización del 

contrato (fase I) o 

comunicación de 

SELAE (fases II y III) Informe con distribución geográfica de 

encuestadores  

Etapa 1 
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Elementos 
Etapa Plazo máximo de 

entrega 

Especificará los siguientes datos: relación de 

encuestadores y su perfil, distribución 

geográfica, y número por Comunidad 

Autónoma/Municipio-habitantes. 

Formato: Word/Excel. 

Modelo de encuesta final 

Encuesta depurada según prueba espejo, 

piloto o validación alternativa realizada por la 

empresa contratada.  

Formato: Word. 

Etapa 2 

Material a utilizar en la formación de los 

encuestadores. Guía de Campo. 

En las sesiones formativas se les entregará 

una Guía de Campo en la que se explique, de 

forma concisa, las instrucciones de operación, 

además de clarificar cuestiones relativas al 

vocabulario de Loterías y a las cuestiones 

planteadas en la encuesta.  

Formato: PowerPoint. 

Etapa 3 

Informes periódicos de seguimiento  

Con una periodicidad quincenal se facilitarán 

informes de seguimiento a los que se refiere 

el apartado 8 del presente documento.  

Formato: Word/Excel/ PowerPoint.  

Etapa 5 

Cada 15 días desde 

la formalización del 

contrato (fase I) 
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Elementos 
Etapa Plazo máximo de 

entrega 

Cada 15 días desde 

que se comunique 

por parte del SELAE 

al adjudicatario el 

inicio de las fases II y 

III respectivamente 

Informe final de fase.  

Al finalizar cada una de las fases, el 

adjudicatario entregará a SELAE el informe 

final con el análisis realizado al que se refiere 

el apartado 8 del presente documento.  

Formato: Word/PowerPoint. 

Etapa 7 

12 semanas desde la 

finalización del 

trabajo de campo. 

Ficheros Excel de datos.  

Al finalizar cada una de las fases se entregará 

a SELAE un fichero con los datos registrados.  

Formato: Excel. 

Etapa 6 

La finalización de una fase supondrá la entrega de todos los elementos 

correspondientes asociados a la fase y la aceptación de cada uno de ellos por SELAE. 

5 El PLAZOS DE EJECUCIÓN 

El despliegue temporal del trabajo de campo se realizará en tres fases anuales, en años 

no consecutivos (I, II y III).  

2026 2027 2028 2029 2030 

Fase I  Fase II  Fase III 
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El trabajo de campo de la primera fase se iniciará en el plazo máximo de 60 días 

naturales a contar desde la formalización del contrato. A efectos del cómputo del plazo 

anteriormente referido, no se tendrá en cuenta el período que va desde el 15 de octubre 

hasta el 31 de enero para evitar que los resultados de satisfacción queden 

enmascarados por la época navideña y la venta de Lotería de Navidad. 

La ejecución del trabajo de campo de las fases segunda y tercera será comunicada por 

SELAE al adjudicatario y tendrá lugar en el plazo máximo de 60 días naturales a contar 

desde la emisión de la citada comunicación, descontando, en su caso, el período 

mencionado en el párrafo anterior.  

La ejecución del trabajo de campo tendrá una duración de máximo 12 semanas.  

El resultado de las encuestas, así como las acciones de mejora que se lleven a cabo, 

podrán impactar en una reorientación de los criterios de selección de los puntos de 

muestreo de la siguiente fase.  

Una estimación aproximada de las etapas que debería contener cada una de las fases 

bienal es: 

• Etapa 1: plan y especificación del trabajo de campo. Identificación y selección 

de los puntos de muestreo y encuestadores por zonas geográficas. Plazo de 

ejecución: máximo de 60 días naturales a contar desde la formalización del 

contrato 

• Etapa 2: prueba espejo o piloto de la encuesta y rediseño de la misma. Se 

realizará una prueba a un número reducido de clientes en Madrid, con el objeto 

de refinar y depurar la encuesta antes de su aplicación definitiva. Se inicia una 

vez finalizada la etapa 1. 

• Etapa 3: formación de los encuestadores y capacitación del personal. El 

aprendizaje deberá ser tanto referente al contexto del negocio de Loterías, como 

al cuestionario y al modo de operar en el campo. Se inicia, una vez finalizada la 

etapa 2. 

• Etapa 4: ejecución del trabajo de campo. Realización de encuestas a clientes de 

la red comercial de SELAE en puntos exteriores a PdV, y recopilación de datos. 

Periodo de ejecución: máximo 12 semanas, se inicia una vez finalizada la etapa 

3.  
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• Etapa 5: seguimiento y coordinación del trabajo. Puntualmente a lo largo de la 

ejecución del trabajo de campo. Se realiza paralelamente a la etapa 4. 

• Etapa 6: revisión, codificación de datos y tabulación estadística, análisis de los 

datos registrados y depuración. Entrega de ficheros. Plazo de ejecución: máximo 

8 semanas, se inicia una vez finalizada la etapa 4.  

• Etapa 7: conclusiones del análisis realizado: tipos de perfiles de cliente 

identificados, características del PdV y juegos preferidos por cada uno de ellos. 

Así como las fortalezas y debilidades, amenazas y oportunidades tanto de los 

juegos como de la red de venta y atención prestada. Plazo de ejecución: máximo 

4 semanas, se inicia una vez finalizada la etapa 6.  

Las etapas podrán incluir actividades no especificadas explícitamente en la 

enumeración anterior y podrán solaparse en tiempo, siempre que se respeten los plazos 

máximos establecidos. 

6 EQUIPO DE TRABAJO  

El adjudicatario asignará al proyecto técnicos con experiencia contrastada en el campo 

de aplicación: estudios de mercado, desarrollo y análisis de encuestas de calidad, 

estudios de satisfacción, “customer journey”, experiencia del cliente y otros. 

El adjudicatario deberá asignar a la ejecución del contrato un equipo de trabajo 

compuesto al menos por los siguientes perfiles (“Equipo de Trabajo”):  

Un Director de proyecto, encargado de dirigir, coordinar y realizar el seguimiento para 

la correcta ejecución del contrato, proponiendo las líneas de trabajo y actuaciones 

necesarias a lo largo del proyecto. Será el interlocutor  principal con SELAE.  

Equipos técnico con las siguientes características:    

1. Equipo analista estadístico/técnico: analizará la idoneidad del cuestionario, 

seleccionará la ubicación de los puntos de muestreo y realizará la explotación 

de datos estadísticos, depuración y resolución de incidencias en el 

procesamiento. Será el equipo responsable del análisis y conclusiones o 

recomendaciones del estudio.  
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2. Equipo responsable de supervisión del trabajo de campo de los 

encuestadores: serán los responsables del trabajo de campo en las diferentes 

zonas geográficas, se encargarán de resolver incidencias o dudas a los 

encuestadores de su zona. Toda incidencia que se produzca con el PdV será 

comunicada de forma inmediata al responsable del estudio por SELAE. 

3. Equipo Encuestadores: serán los encargados de llevar a cabo la entrevista en 

las diferentes zonas geográficas.   

7 PROCEDIMIENTO DE ACEPTACIÓN  

Una vez finalizada cada fase bienal y entregados todos los elementos indicados en el 

apartado  4 del presente documento, SELAE procederá a emitir el Certificado de 

Aceptación. En caso contrario, se emitirá un Certificado de rechazo en el que se 

comunicarán las deficiencias detectadas y se concederá al adjudicatario un plazo de 15 

días hábiles para su subsanación, a fin de emitir el Certificado de Aceptación.  

Una vez entregada la subsanación SELAE procederá a emitir el correspondiente 

Certificado de Aceptación/Rechazo.  

En el caso de que el caso de que se emitan tres Certificados de Rechazo SELAE se 

reserva el derecho a resolver el contrato por incumplimiento del adjudicatario.  

Si transcurre un mes desde la entrega sin que SELAE haya formulado observaciones 

ni validado el entregable mediante el Certificado de Aceptación, este se considerará 

emitido de forma tácita.  

 

8 SEGUIMIENTO Y CONTROL DEL SERVICIO  

El adjudicatario deberá realizar “Informes periódicos de seguimiento” que entregará a 

SELAE sobre el avance en la realización de encuestas, consecución de cuotas, posibles 

incidencias y distintos aspectos del servicio contratado, tal y como se ha señalado en el 

apartado 4.  

En particular estos informes deberán tener el siguiente contenido mínimo:  

• Dedicación horaria de los encuestadores y seguimiento del trabajo de campo  

• Incidencias ocurridas durante el trabajo de campo 
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• Acciones de mejora relacionadas con coordinación y gestión.  

• Acciones de mejora del proceso de registro y obtención de resultados  

El adjudicatario deberá asistir y colaborar en las reuniones de seguimiento del proyecto 

convocadas por SELAE, quien garantizará la citación con la antelación necesaria. 

Durante la prestación del servicio, el adjudicatario se compromete a proporcionar, en 

todo momento, la información requerida por los responsables designados por SELAE, 

con el fin de asegurar un conocimiento completo sobre el desarrollo de los trabajos, 

posibles incidencias y las soluciones propuestas. 

Al finalizar cada fase, el adjudicatario elaborará un “Informe final de fase”, que incluirá: 

la distribución geográfica de los puntos de muestreo (municipio/tipo de PdV), perfil del 

cliente, la satisfacción de los clientes con las características de la red de venta, atención 

recibida, así como preferencias de juegos.  

El análisis permitirá identificar fortalezas, debilidades, amenazas y oportunidades tanto 

de los juegos como de la red de venta y la atención al cliente, sirviendo de base para 

definir un Plan de Acción de Mejora, cuyo impacto se evaluará en la fase siguiente. 

En cada fase se realizará una reflexión sobre incidencias y cuestiones relevantes 

surgidas, con el objetivo de implantar acciones de mejora tanto en la gestión como en 

el trabajo de campo de fases posteriores. 

SELAE se reserva el derecho de supervisar y verificar en todo momento el cumplimiento 

de las obligaciones contractuales por el adjudicatario, pudiendo requerir la 

documentación necesaria para facilitar dichas comprobaciones. 

9 CLAUSULAS DE SEGURIDAD DE LA INFORMACIÓN  

9.1 Aspectos generales 

En lo que sigue se entenderá que CONTRATO se refiere al adjudicado como 

consecuencia del presente procedimiento de licitación. 

A los efectos de esta normativa, se entenderá por TRABAJADOR del ADJUDICATARIO 

cualquier persona empleada por el ADJUDICATARIO, o por uno de sus subcontratistas, 

designada por el ADJUDICATARIO para la ejecución de los trabajos objeto de este 

CONTRATO. 
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El ADJUDICATARIO está obligado, con respecto al personal que asigne para la 

ejecución de los trabajos a informar de las obligaciones de estas cláusulas y la 

documentación que se anexe, informar de sus responsabilidades personales en el 

cumplimiento de las normas y a realizar las acciones necesarias para concienciar 

regularmente acerca de su papel y responsabilidad para que la seguridad del sistema y 

de los servicios prestados alcance los niveles exigidos. 

El ADJUDICATARIO realizará todo o parte del trabajo en locales propios. El trabajo se 

realizará en áreas con acceso controlado de manera que solamente personal autorizado 

pueda acceder a las mismas. 

En la medida en que el TRABAJADOR DEL ADJUDICATARIO haga uso de información, 

equipamiento informático, redes de datos o locales de SELAE estará sujeto a la 

normativa de seguridad de SELAE aquí prevista. En caso de que durante la ejecución 

del contrato sea necesario actualizar la citada normativa la misma será de obligado 

cumplimiento para el ADJUDICATARIO. 

9.2 Protección de la información 

SELAE tiene un esquema de clasificación de la información en tres niveles: PÚBLICA, 

DIFUSIÓN INTERNA y CONFIDENCIAL. El ADJUDICATARIO, en la realización de su 

trabajo, podrá recibir de DIFUSIÓN INTERNA o CONFIDENCIAL. A falta de 

especificación sobre la naturaleza y clasificación recibida, el TRABAJADOR del 

ADJUDICATARIO tratará toda información no expresamente etiquetada de otra manera 

como CONFIDENCIAL. 

Los TRABAJADORES del ADJUDICATARIO utilizarán la información no PÚBLICA 

exclusivamente para los fines del contrato. 

Al terminar el contrato, el adjudicatario devolverá toda la documentación, programas, 

datos y otros elementos entregados por SELAE, cualquiera que sea la causa de la 

finalización, no pudiendo en ningún caso conservar copia de los mismos. 

Opcionalmente, con autorización, podrá proceder a la destrucción segura de la 

información entregada en vez de devolverla. 

Esta obligación se extiende igualmente a los documentos y programas elaborados por 

los TRABAJADORES del ADJUDICATARIO durante el contrato que constituyan 

entregables del contrato, tanto las versiones definitivas como las de trabajo así como 

otros documentos, informaciones y programas de soporte, salvo las excepciones que 

expresamente se hayan previsto en el contrato pudiendo conservarse únicamente 

aquellas necesarias para la gestión interna y del contrato. 
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El deber de confidencialidad subsistirá durante el plazo indicado en la cláusula 35.5 de 

las Condiciones Particulares 

Cuando por la naturaleza del trabajo se realiza el trabajo en equipamiento del 

ADJUDICATARIO, éste implantará las medidas apropiadas para asegurar la 

disponibilidad, integridad y confidencialidad de la información. 

El ADJUDICATARIO mantendrá en todo momento las medidas de carácter técnico y 

organizativo, necesarias para garantizar la disponibilidad, integridad y confidencialidad 

de la información, datos, ficheros o programas que le sean entregados o facilitados por 

SELAE, o a los que tenga acceso para la realización de los trabajos, proyectos, servicios 

y/o pedidos que, en cada caso, le hubieran sido encargados por SELAE. 

El ADJUDICATARIO guardará el debido secreto acerca de toda la información 

confidencial destinándola exclusivamente para la ejecución y prestación de los servicios 

objeto de este contrato, no pudiendo hacer uso de la misma para la consecución de 

cualesquiera otros fines, directos y/o indirectos, propios y/o de terceros, lucrativos y/o 

de forma onerosa, total y/o parcialmente, salvo que, de forma previa a la realización de 

cualesquiera otros usos de la "información confidencial" distintos a los previstos en el 

presente contrato, el ADJUDICATARIO ponga esta circunstancia en conocimiento de 

SELAE quien, en su caso, deberá autorizarlo expresamente y por escrito. 

9.3 Uso de recursos de SELAE 

Se prohíbe el uso del equipamiento, las redes y otros recursos de SELAE con otros fines 

que los del CONTRATO. 

Si, por conveniencia de SELAE, se proporcionaran a los TRABAJADORES del 

ADJUDICATARIO canales de comunicación externos para acceso a sistemas propios 

de gestión del adjudicatario, se hará un uso prudente y limitado de dicha capacidad. 

En todo caso, se prohíbe completamente el uso de los recursos de SELAE para 

actividades ilícitas, ilegales o no autorizadas que infrinjan los derechos de SELAE o de 

terceros. 

Una vez concluida la realización de los trabajos que en cada caso se le encomienden, 

el ADJUDICATARIO procederá a devolver a SELAE todos los recursos que le fueron 

entregados para el desarrollo de sus funciones y ejecución de sus obligaciones laborales 

en buen estado y de forma completa. 
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El TRABAJADOR del ADJUDICATARIO no utilizará sobre datos, equipamiento o redes 

de SELAE herramientas para detección de vulnerabilidades u otros problemas de 

seguridad salvo cuando la naturaleza del contrato lo contemple expresamente y con las 

limitaciones que se le indiquen.  Del mismo modo, no buscará activamente por otros 

medios dichas deficiencias. 

9.4 Medidas de seguridad 

Se prohíbe la desactivación de los mecanismos de seguridad definidos 

Todo puesto de trabajo conectado a las redes de SELAE dispondrá de programa 

antivirus activado y actualizado.  En caso de tratarse de equipamiento proporcionado 

por SELAE, ésta se encargará de adquirir e instalar dicho antivirus.  En los demás casos, 

correrá por cuenta del ADJUDICATARIO. 

9.5 Tratamiento de incidentes de seguridad 

Incidente de seguridad es una situación en la que se hayan dañado o puedan dañarse 

la confidencialidad, integridad o disponibilidad de los servicios o los datos como, por 

ejemplo, hallar cuentas sin contraseñas, aplicaciones o áreas de información con 

permisos de acceso excesivos, alteraciones impropias de la información, etc.  

El adjudicatario informará a SELAE tan pronto como sea posible, pero en cualquier caso 

en el plazo máximo de cinco días hábiles desde que haya sido conocedor de la 

circunstancia, de todo incidente de seguridad que haya sufrido en su equipamiento o 

red con posible impacto en la información o activos de SELAE. 

La notificación del incidente se realizará al Departamento de Seguridad de la 

Información por el medio más rápido y seguro disponible. A este fin, está disponible la 

dirección incidentes.seginf@selae.es con clave PGP que se puede descargar de los 

servidores habituales y tiene por identificador 0xF8D360CA. 

El ADJUDICATARIO deberá notificar con carácter urgente al Departamento de 

Seguridad de la Información la sospecha o detección de una debilidad en los sistemas, 

un error de configuración o una circunstancia similar en el desarrollo de las tareas del 

contrato y que pudiera afectar a la seguridad de los sistemas de información de SELAE. 

9.6 Registro y auditoría 
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A efectos de detección de intrusiones y protección de la confidencialidad, integridad y 

disponibilidad de la información y los servicios, SELAE monitoriza las redes, servidores 

y otros elementos de la red. Esta monitorización recoge y almacena  detalles de las 

operaciones y comunicaciones. El acceso a esta información está restringido pero se 

hace uso de ella tanto en tiempo real como posteriormente para investigación o análisis 

estadístico. El ADJUDICATARIO reconoce, en nombre propio y de sus USUARIOS, esta 

circunstancia. 

El ADJUDICATARIO prestador de servicios a SELAE desde servidores propios o 

contratados a terceros mantendrá registros de actividad para la detección de actividades 

irregulares de cualquier origen. El ADJUDICATARIO utilizará esos registros para la 

detección de intrusiones a sus sistemas o accesos no autorizados, incluidos los de su 

propio personal.  

9.7 Verificación 

El ADJUDICATARIO acreditará a petición de SELAE el cumplimiento de la normativa de 

seguridad exigida en este CONTRATO. Esta acreditación tendrá lugar mediante los 

medios escogidos por SELAE, incluidos visitas, entrevistas, inspección de evidencias, 

etc. La acreditación podrá realizarse también a partir del testimonio de un tercero 

(auditor, por ejemplo). Es potestad de SELAE determinar si el alcance y detalle de dicho 

testimonio es suficiente para sus fines. 

A tal efecto, el ADJUDICATARIO deberá facilitar cuantos datos e informaciones resulten 

necesarios para determinar de forma efectiva el cumplimiento de esta normativa. 

 


