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1 ANTECEDENTES

El Ministerio de Derechos Sociales, Consumo y Agenda 2030 fue creado a través del Real
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Decreto 829/2023, de 20 de noviembre, por el que se reestructuran los departamentos
ministeriales, y a él corresponde la propuesta y ejecucion de las politicas del Gobierno en
materia de consumo, proteccién del consumidor y de juego, que hasta entonces estaban

integradas en el Ministerio de Consumo.

Real Decreto 209/2024, de 27 de febrero, por el que se desarrolla la estructura orgdnica
basica del Ministerio de Derechos Sociales, Consumo y Agenda 2030, atribuye a la Direcciéon
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General de Ordenacion del Juego (en adelante DGOJ), bajo la Secretaria General de Consumo
y Juego, las competencias vinculadas a la regulacidn, autorizacién, supervision,

coordinacion, control y, en su caso, sancion, de las actividades de juego de dambito estatal.

Asi mismo, la Direccién general de Ordenacion del Juego asume el objeto, funciones y
competencias que la Ley 13/2011, de 27 de mayo, de regulacién del juego atribuye a la

extinta Comisién Nacional del Juego.

Con tal fin es necesario establecer los sistemas de informacién que hagan posible el ejercicio
de dichas competencias, para lo cual es necesario contar con las infraestructuras TIC que
hagan posible el cumplimiento de las mismas. En concreto, desde el momento de la creacién
de la DGOJ en 2011, ante la falta de recursos tecnoldgicos propios de infraestructuras y
plataformas, se realizaron una serie de contratos apoyados en el AM25/2002 primero, y el
AM27/2012 para la contratacion de servicios de alojamiento de sistemas de informacién
después, asi como diversos contratos de adquisicién de las infraestructuras tecnoldgicas y
el software necesario para la correcta prestacion de los servicios derivados de las
competencias atribuidas a esta Direccién General. En 2017, via Expediente 62/2017 para la
contratacién de alojamiento administrado para las aplicaciones informaticas de la DGOJ,
dichos contratos se aglutinaron en el contrato vigente de infraestructuras y plataformas
tecnoldgicas. La modalidad de prestacion del servicio actual se realiza a través de dos
Centros de Proceso de Datos (en adelante CPD) de un proveedor privado de este tipo de
servicios en la modalidad de Hosting Administrado. En 2022 este contrato es licitado
mediante expediente de contratacion 202205C02PA0001, por un periodo de 2 afios y dos
afios de prérroga. Proximo a finalizar, se hace preciso iniciar un nuevo expediente de

licitacion para la contratacion de los mismos.

Se detallan en el presente pliego los aspectos técnicos del nuevo servicio a contratar, con el
fin de que cualquier empresa interesada pueda preparar su propuesta de acuerdo con las
condiciones necesarias para la prestacion del servicio descritas en el presente pliego de

prescripciones técnicas.

2 RESUMEN DEL PLIEGO DE PRESCRIPCIONES TECNICAS

2.1 Objeto del Contrato
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Contratar un servicio integral de infraestructura TIC para la DGOJ que incluya:

e Alojamiento administrado (hosting)
« Gestion de plataformas y sistemas

« Seguridad y continuidad del negocio
= Monitorizacién y soporte técnico
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Duracién: 2 afios + 2 prérrogas anuales
Modalidad: Hosting administrado en dos CPDs ubicados en Espafia

2.2 Alcance Técnico

El contrato cubre la provision, operacion y mantenimiento de:

» Infraestructura fisica y virtual

» Sistemas operativos (Windows y Linux)

» Bases de datos (Oracle, MySQL, PostgreSQL, Vertica)
« Servicios web y aplicaciones internas

» Seguridad perimetral y logica

« Backup y recuperacion

e Monitorizacion y soporte 24x7

2.3 Servicios Especificos Incluidos

e Almacenamiento administrado (NAS/SAN)
e Virtualizacién de servidores

e Bases de datos y BI

* Balanceo de carga (F5)

* Cortafuegos (Checkpoint, Fortigate)

* Comunicaciones y VPN

e Gestion de licencias y soporte

e Backup y recuperacién

e Seguridad TIC (ENS, LOPD, SIEM, IPS/IDS)
e Continuidad del negocio (CPD espejo)

e Monitorizacién avanzada

* Soporte especializado (Windows, Drupal, Alfresco, Oracle)

2.4 Entorno Actual

e 71servidores (Linux y Windows)

» Aplicaciones web ptblicas y privadas

« Plataforma Big Data (HP Vertica)

» Herramientas de desarrollo y gestién (Jenkins, Redmine, etc.)

« Infraestructura distribuida en dos CPDs con replicacion y alta disponibilidad

2.5 Niveles de Servicio (ANS)

Se definen 13 indicadores clave (I_1 a1_13) para medir:

« Disponibilidad de sistemas

« Tiempo de respuesta y resolucion
e Cumplimiento de backups

e Gestion de incidencias y cambios
« (Calidad del soporte técnico
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2.6 Seguridad y Cumplimiento

e Cumplimiento del Esquema Nacional de Seguridad (ENS)
« Proteccién de datos conforme al RGPD

« Auditorias, pentesting, y gestion de incidentes

« Oficina Técnica de Seguridad (SOC nacional)

2.7 Fases del Servicio

e Planificacion

e Transicién (conocimiento y servicios)
e Prestacion del servicio

e Devolucion del servicio

2.8 Anexos

« Inventario tecnoldgico actual
« Soporte y mantenimiento de hardware/software
« Plataforma de monitorizacién actual

3 OBJETO Y ALCANCE DEL CONTRATO

El objeto del presente contrato son los servicios de uso, gestién y administracién de
infraestructuras y plataforma tecnoldgica de proceso y almacenamiento de datos,
monitorizacién y aseguramiento de la seguridad de los sistemas de informacién que
sustentan y posibilitan el ejercicio de competencias atribuidas a la DGO]J para un periodo de
dos afios, con posibilidad de prérroga por otros dos en régimen de renovacion anual, desde
el 4 de mayo de 2026 a 3 de mayo de 2028.

El alcance del contrato podria concluirse por tanto que son los servicios de explotacién y
gestion de los sistemas y servicios corporativos de proceso de datos de la DGOJ,
aseguramiento de la continuidad de los mismos a través de la monitorizacién y la seguridad
de la informacién, asi como la provision, alojamiento y operacion de la plataforma

tecnoldgica en modalidad de hosting de los sistemas corporativos de la DGOJ.

Mas concretamente, y con independencia de las condiciones técnicas de d&mbito general
vinculadas a la provision del servicio, los servicios demandados al adjudicatario seran los

siguientes:

e Servicio de Almacenamiento administrado.
e Servicio de Virtualizacion de Servidores.
» Servicio de Base de Datos y Bl

* Servicio de Balanceo de Carga.
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* Servicio de Cortafuegos.

» Servicio de Plataforma Windows y Linux.

* Servicio de Comunicaciones y VPN.

* Servicio de Gestion de Licencias y actualizacién/soporte.

* Servicio de Respaldo y recuperacién de informacion.

* Servicio de Seguridad de las infraestructuras tecnoldgicas y la informacion.
e Servicio de Continuidad de negocio.

» Servicio de Monitorizacién de los servicios.

» Servicio de Gestion y Seguimiento de los Servicios.

* Servicio de Soporte a los Sistemas de Informacién de la DGO]J.

e Servicio Avanzado de Soporte Especializado para la BDD ORACLE.

Todas las tareas y servicios indicados en el presente pliego técnico forman parte esencial
del servicio contratado a realizar por el adjudicatario. Asimismo, se requieren los servicios
y tareas de gestion de las plataformas, infraestructura hardware y software que soporta
estos servicios y la resolucion de peticiones e incidencias sobre los mismos, tal y como se
detalla en los apartados de Condiciones Técnicas Generales del servicio y en cada apartado
de Condiciones Técnicas Particulares del servicio del presente pliego.

Queda fuera del alcance del contrato cualquier actividad relacionada con desarrollos,
asistencia o soporte técnico sobre las aplicaciones de negocio de la DGO]J, a excepcién de la
asistencia al respecto de compatibilidades con configuraciones relacionadas con los
Sistemas Operativos, Sistemas Gestores de Base de Datos (en adelante SGBD), y otro
software de base objeto de gestion de este contrato, tal y como se describe en el apartado
de Soporte alos Sistemas de Informacién de la DGOJ, y lo descrito en el apartado de Servicio
de Gestion y Seguimiento de los Servicios, asi como lo dispuesto en las Condiciones Técnicas

Particulares de cada servicio.

4 DESCRIPCION DEL SERVICIO Y DEL ENTORNO ACTUAL

Para una mejor comprension de los sistemas de informacion y los servicios considerados en
este pliego, a continuacion se describe sucintamente cada uno de ellos:
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4.1 Sistemas de Informacion Actuales

* Aplicaciones de cara al ciudadano (personas fisicas y juridicas - esencialmente,
operadores de juego):

o Sede electrénica (sede.ordenacionjuego.gob.es) y paginas web publicas de

informacion  general de la DGOJ] (www.ordenacionjuego.es,
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www.portaljugador.ordencionjuego.es;pacs.ordencionjuego.es;
confad.ordenacionjuego.gob.es, etc.). Permiten tanto a ciudadanos como a
operadores de juego informarse acerca de la actividad de la DGOJ e
interactuar con los servicios ofrecidos por la DGOJ para la tramitacién de
expedientes y consulta de informacion de caracter general.

o Servicios web externos. Para que en modalidad 24x7 los operadores de
juego con licencia en el territorio nacional puedan consultar las
prohibiciones de acceso al juego (presencia o no en el Registro General de
Interdicciones de Acceso al Juego -RGIA]J-), asi como verificar los datos de
identidad de los jugadores.

o Servicios web ofrecidos en red SARA: servicio de consulta de inscripcion en
el registro de prohibidos, que se ofrece a las CCAA a través del servicio de
Intermediacién.

o App movil de la DGOJ, disponible en sistemas Android e 10S.

e Aplicaciones internas de la DGOJ:

o Gestién electrénica de tramites competencia de la DGOJ: aplicacion
informatica que permite al personal gestor de la DGOJ la tramitaciéon de
distintos procedimientos administrativos, como pueden ser las
autorizaciones, peticiones de licencias, denuncias y gestién del Registro
General de Personas Vinculadas a Juego, entre otros.

o Sistema de Registro de Operadores, que consiste en un sistema maestro de
datos de los operadores de juego online (nombre, razén social, direccién,
contactos, etc.) al que pueden acceder los gestores para consultar cualquier
informacién relacionada con los mismos. Incluye el Registro General de
Licencias y el Registro de Personas Vinculadas a Operadores de Juego, asi
como la informacién relativas a los expedientes de autorizacién de juego
ocasional, el censo de Operadores Ilegales y el fichero de Entidades
Certificadores de Juego.

o Gestor de Informacién de Operadores, que permite parametrizar los
servicios web externos de consulta de prohibiciones de acceso al juego y dar
de alta a los operadores en el servicio, introduciendo su certificado e Ips.
También permite hacer consultas sobre las peticiones del servicio para
resolver incidencias, parametrizar las alarmas del servicio y hacer informes
y estadisticas con los datos que almacena.

o Gestor de Expedientes Electrénicos, para cumplir con la normativa
relacionada (Esquema Nacional de Interoperabilidad RD 4/2010 y las
Normas Técnicas de Interoperabilidad)

Servicios web internos a consumir por otras aplicaciones de la DG.

Consulta y descarga del fichero de interdicciones de Acceso al Juego. Acceso
por parte de las Comunidades Auténomas a través de la Red SARA para el
traslado del fichero a sus correspondientes sistemas de Informacion, asi
como para realizar las inscripciones, cancelaciones y modificaciones en
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cumplimiento de los convenios de Integracién y Reconocimiento mutuo ente
las CCAAyla DGOJ.

o Relacionadas con la Subdireccion General de Inspeccion:

= Sistema de descarga y validacion de ficheros de evidencias de juego.
Constituido por la aplicacion NAIPE (basada en el producto
comercial Axway 5 Suite), cuyo cometido es la descarga y validacion
de los ficheros XML reportados por los operadores en sus Sistemas
de Control Interno (SCI), y el sistema CENSO, que consiste en un
Master Data Management de los usuarios de juego online a nivel
nacional.

= Plataforma Big Data. Construida sobre una base de datos columnar
de nueva generacién, HP Vertica, y se alimenta de los datos
procedentes de los registros de juego (Jus) de NAIPE, relativos a las
partidas de juego online, los jugadores participantes y los
movimientos econdmicos efectuados durante las mismas.

= Sistema de Generacion de Informes (SGI). Sistema de uso interno
desarrollado en Internet Information Server para Windows contra
la base de datos Oracle, que presenta informes predefinidos y
parametrizables.

= Sistema de analisis estadistico. Sistema que permite a los analistas
de la DGOJ realizar estudios, calculos y andlisis avanzados de los
datos de la plataforma de Big Data y otras fuentes de datos.

o Herramientas de apoyo. Aplicaciones para la gestion de incidencias y
solicitudes, inventario y ciclo de vida del desarrollo de software (GLPI,
Jenkins, SONAR, Redmine, etc.)

o Herramientas software relacionadas con la seguridad. LDAP (producto WBS
Vision Agnitio basado en openLDAP) combinado con y Active Directory
Application Mode (ADAM) de Microsoft, aplicacién SSO Single Sign-On para
el acceso interno a todas las aplicaciones de la casa, y aplicacion de gestion
de perfiles y usuarios de la red (APSEC)

o Servicios horizontales. Adicionalmente, se dispone de los siguientes
servicios de bajo nivel, accesibles por mas de una aplicacion. Algunos de
ellos forman parte de sistemas ya mencionados en el anterior parrafo:

= Bases de datos Oracle.

= Bases de datos MySql

= Gestor de contenidos, basado en el producto Drupal.
= Gestor documental, basado en el producto Alfresco
= Servicio de sistema de ficheros (NFS y CIFS).
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» Appliances de balanceo de carga y seguridad:
o Sistemas de balanceo de carga (F5)
o Cortafuegos perimetral e interno (Checkpoint y Fortigate)
o Sistemas de prevencién y deteccién de intrusiones (WAD)
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o Correlacion de eventos de seguridad (RSA)

4.2 Infraestructura software Actual

Se detalla en este apartado el software comercial que esta siendo utilizado en cada uno de
los sistemas de informacidn, distinguiendo por un lado los sistemas gestores de bases de
datos (o similares) y por otro los demas, que se clasifican en los que usan plataformas
Windows y los que se emplean en las plataformas Linux.

4.2.1 Sistemas Gestores de Base de Datos
Los SGBD utilizados son:

e Oracle 12.2 conreplicacion en el entorno de Produccién mediante Active Data Guard
(dos parejas de servidores fisicos, cada uno en un CPD distinto), en preproduccién
(una fisica) y desarrollo (una fisica). En proceso de migraciéon a OCl y a la version
19c.

e MySQL 5.1. Las aplicaciones que hacen uso de este gestor son:

o Drupal
o Aplicaciones de software libre de uso generalista en tareas de desarrollo
tales como Sonar, Testlink, GLPI, Redmine, TikiWiki, JIRA etc.

e HP Vertica, para la plataforma de BigData, licenciado para una capacidad maxima de
9 TB medidos en “raw data” (texto plano), en proceso de cambio a licencia perpetua
por nodos, ilimitada en cuanto a almacenamiento.

4.2.2 Plataforma Windows

Las plataformas Windows que actualmente usa la DGOJ se utilizan como Directorio Activo,
protocolo de autenticacion de doble factor ADAM, Servidor de Ficheros, DNS, DHCP (dando
servicio a los PCs de la sede de la DGOJ sita en ¢/ Atocha 3), sistema de impresién
multifuncional y plataforma DLP. El niimero aproximado de usuarios es 60 internos y 50
externos, y la Administracién es llevada por el 4rea de infraestructuras de la DGOJ. La
version de los servidores Windows es Server 2019.

4.2.3 Plataformas Linux

La DGOJ dispone de una planta de alrededor de 71 sistemas Linux, tipicamente destinados
a soportar servidores de aplicaciones (Tomcat), gestores de contenido (Alfresco), gestores
web (Drupal), Bases de Datos (MySQL) y herramientas de Sistemas (Redmine/JIRA o
similar, Jenkins, Sonar, etc.)
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Aunque estan administrados por el adjudicatario actual (se ocupa de la administracion,
mantenimiento, monitorizacioén, parcheo, etc), la DGOJ requiere cierta autonomia para
utilizar dichos sistemas y obtener cierta informaciéon, como por ejemplo rendimiento,
acceso a archivos de logs de las aplicaciones o a ficheros generados por las mismas, etc.
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El acceso a las maquinas se realiza a través de autenticacion integrada con el LDAP.

Todas las aplicaciones web de la DGOJ estan desplegadas sobre sistemas Linux (Red Hat
Enterprise Linux, versiones 8). El software utilizado es el siguiente:

e Gestor de contenidos (basado en Drupal 9 y 10, alguna versién 7 en proceso de
migracion a Drupal 10). Se dispone de una plataforma Drupal bajo la cual existen
diversos portales, fundamentalmente con informacién estatica:

o www.ordenacionjuego.es portal corporativo de la DGOJ, que contiene un

buscador de operadores (https://www.ordenacionjuego.es/operadores-
juego/operadores-licencia/operadores) basado en un desarrollo que
adquiere los datos de una vista del servidor de Oracle

o sede.ordenacionjuego.gob.es (solo la parte estatica de la sede electrdnica de
la DGOJ utiliza Drupal, estando la parte dedicada a la tramitacion, registro
electrénico, consulta de CSV, ... ofrecida por distintas aplicaciones JAVA).

e Gestor documental (basado en Alfresco Enterprise en proceso de migracion a la
version 23)

o La sede electrénica almacena la documentacién de los distintos
procedimientos, accediendo a este servicio a través de unos servicios web
desarrollados a tal efecto.

o Todos los documentos disponibles en los distintos portales de la DGOJ estan
albergados en este servicio, existiendo un servicio de comunicacién
estandar entre este servicio y el gestor de contenidos.

o La documentacién de los distintos proyectos de la DGOJ] también esta
archivada en este gestor documental, a fin de poder dotar a la misma de
semantica que facilite su busqueda y recuperacion

* Servidor de aplicaciones: Apache Tomcat 8.5 sobre Java 1.8

e Servidor web: Apache HTTP Server 2.4.

e Software de transferencia y descarga de ficheros: Axway B2Bi, utilizado en la
aplicacion NAIPE.

* Directorio LDAP: ADAM.

e Sedispone de dos arquitecturas, por un lado, JEE con frameworks y estandares JFS,
JPA, SOAP, y por otro, Angular con framework Sprinboot 3, servicios basados en
microservicios, entonos ci/cd, y servicios de monitorizacion grafana, elasticseach y
similares. Para mayor informacion solicitar acceso al Documento de requisitos nos
funcionales a la  Division de  Control de  Juego  seguro
dgoj.dcjs@ordenacionjuego.gob.es
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5 CONDICIONES TECNICAS DEL SERVICIO A
PROPORCIONAR

5.1 CONDICIONES GENERALES

5.1.1 Instalaciones y arquitecturas necesarias para la prestacion de
servicios

Los servicios se proporcionaran en dos CPD con el objeto de facilitar alta disponibilidad en
modo activo-activo.

De forma general se debera contemplar que tanto los servidores como el resto de
equipamiento se encuentre distribuido en cada uno de los CPD, de manera que, en caso de
desastre en uno de ellos, todos los servicios esenciales que ofrece la DGOJ continuaran
siendo ofrecidos sin pérdida de servicio.

Se dispondra de tres entornos con servicios diferenciados:

e Produccidn-internet: para publicacion de servicios via internet

e Produccién-intranet: accesibles inicamente desde la sede de la DGOJ u organismos
alcanzables a través de la red SARA

e Preproduccién-pruebas/desarrollo: accesible desde la sede de la DGOJ y en
ocasiones desde el exterior via internet o red SARA

Como se describird a continuacién, cada CPD ofrecera determinados servicios de TI
(almacenamiento, seguridad, balanceo de carga...). La arquitectura propuesta pretende que
cada uno de estos servicios pueda prestarse desde un CPD de forma auténoma a desde
donde se preste el resto.

Aunque el disefio de la arquitectura requerida es un disefio para soportar un modelo activo-
activo, existen ciertos servicios no esenciales en modo 24x7 que no estan replicados en los
dos CPD (entornos de desarrollo o preproduccién, sistema de descarga y validacion de
ficheros de evidencias de juego, sonda de deteccion de intrusiones, sistema de correlacién
de eventos...), siendo unicamente proporcionados a través del conocido como CPD principal.
Por ello, la tendencia natural del servicio es que el mismo se entregue desde éste,
conmutando al secundario cuando exista algiin problema en el primario o las labores de
mantenimiento y actualizacion asf lo aconsejen.
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Como servicios de caracter general, los relacionados con la electrénica de red,
monitorizacion y backup son ofrecidos de forma transparente, sin tener conocimiento esta
Direccion General de los detalles técnicos de implementacion.

Para los servicios a prestar se definiran arquitecturas que comprendan:
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* Instalaciones fisicas donde ubicar las infraestructuras, plataformas tecnoldgicas y
servicios de proceso de datos requeridos, asi como los servicios auxiliares de gestion
de los mismos. Tipicamente instalaciones de CPDs principales y centros de gestion,
monitorizacion y control.

* Instalaciones fisicas donde ubicar las infraestructuras, plataformas tecnolégicas que
den soporte de continuidad de negocio y respaldo para aquellos servicios que segin
este pliego deban contar con Servicio de Continuidad de Negocio. Tipicamente
instalaciones de CPDs de respaldo, asi como sus correspondientes centros de
gestion, monitorizacién y control.

e La topologia general de las redes y las comunicaciones propias del Servicio de
Comunicaciones, asi como la ubicacion de los servidores, cabinas o cualesquiera
elementos hardware de infraestructura de las mismas (incluyendo las redes SAN y
LAN, las redes VLAN y la red de gestion...), de acuerdo con las politicas de separacion
fisica y légica de entornos, y las politicas propias del Servicio de Continuidad de
Negocio. El equipamiento proporcionado sera compatible, cuando sea aplicable en
funcién de su naturaleza, con el protocolo IPV6.

e El Software de virtualizacién, software de base y control del mismo y las
infraestructuras fisicas en las que se basen los servicios en modalidad de
virtualizacién con la potencia de proceso y memoria necesarias para la provision
correcta de los servicios virtualizados correran a cargo del adjudicatario.

* El Software de aplicaciones y de ofimatica necesario para los servicios auxiliares de
gestion del servicio y de las infraestructuras, asi como el software de sistemas, tanto
de Sistemas Operativos como SGBD, servidores de aplicaciones y servidores web
que soporten tales servicios auxiliares.

e Todo software de otros servicios comunes tales como software de sistemas de
almacenamiento, de copias de seguridad y restauracion desde/hacia cinta
magnética o similar, de cortafuegos y otros elementos de seguridad, asi como el
software de sistemas, tanto de Sistemas Operativos como SGBD, servidores de
aplicaciones y servidores web que soporten tales servicios comunes.

e Eladjudicatario de este contrato debera proveer una plataforma de monitorizacion
del estado y la gestion de alertas y eventos, que permita conocer en tiempo real el
estado de uso y la informacién principal de los servidores y servicios. Esta
plataforma debera realizar, como minimo, todos los chequeos y monitorizaciones
que se efecttan a dia de hoy. (consultar ANEXO Ill: PLATAFORMA DE
MONITORIZACION ACTUAL).

e Los aplicativos comerciales utilizados en los servicios de respaldo de informacion,
monitorizacion y estadisticas, etc., dispondran de soporte comercial oficial y se
encontraran en versiones actuales y en las condiciones de operacion y soporte
definidos por el fabricante o desarrollador.
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* Lanormativa para la implementacion de sistemas y especificaciones de seguridad,

entornos para aplicaciones y documentacion exigible.

Las lineas de comunicacion entre el CPD del adjudicatario y la DGOJ serdn proporcionadas
por el Contrato Unico de Comunicaciones, siendo necesario que el adjudicatario
proporcione el acceso a hiperescalares en nube publica a través de las conexiones del lote
correspondiente del CUC a cargo del adjudicatario en tanto en cuanto el contrato unificado
de comunicaciones lote 3 fase III no inicie su ejecucion . Las lineas se dimensionaran con
capacidad suficiente para soportar el trafico requerido y respetar los niveles de servicio
requerido (véase las consideraciones técnicas especificas de los servicios involucrados). Si

el adjudicatario no dispone de equipamiento del lote correspondiente del Contrato

Unificado de Comunicaciones de la AGE, debe permitir la instalacién del equipamiento

correspondiente al mismo, para tener visibilidad de las sedes de la DGO]J.

Las instalaciones tendran que cumplir con las siguientes caracteristicas:

e Alojamiento de equipamiento

o

0]

o

O

Gestion y mantenimiento de infraestructuras técnicas de CPD.

Control de acceso a las 4reas técnicas.

Seguridad fisica perimetral de las salas del CPD.

Suministro eléctrico continuado y sistemas automaticos de autogeneracion.
Clima, control de temperatura y humedad.

Proteccion antiincendios y medidas adicionales de seguridad

Cableado eléctrico, de red (LAN) y de datos (SAN).

Gestion de incidentes, cambios y problemas seguin especificaciones ITIL.

e Provision de equipamiento

o

o

Provision e instalacion de servidores fisicos en armarios técnicos
Provision y almacenamiento de servidores virtualizados.

Provision de sistemas de almacenamiento y de salvaguarda de datos.
Gestion de los recursos asignados, LAN virtual, disco, etc.

Gestion de incidentes, cambios y problemas segun especificaciones ITIL, asi
como sistemas que, de acuerdo con los procedimientos que se establezcan
al inicio de la prestacion del servicio, permita el seguimiento tanto de las
peticiones como de las incidencias abiertas, asi como su estado de
resolucién.

e Provisién de comunicaciones segin lo dispuesto en los distintos apartados de
Condiciones Técnicas particulares referidas a comunicaciones.
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El servicio debe contemplar la evolucién de los sistemas de forma que las actualizaciones o
incorporacién de nuevos sistemas se realicen de forma 4gil y formalizada en el contrato del
servicio. En este sentido el servicio solicitado debe contemplar la actualizacion ordinaria y
el "hardening" (robustecimiento periédico) de hardware y software (parches, versiones,
obsolescencia, vulnerabilidades, etc.), asi como un compromiso de renovacion tecnoldgica
segtin lo dispuesto en el apartado Compromiso de Actualizacién e Innovacién Tecnoldgica.
Los equipos hardware provistos por el adjudicatario (switches, routers, etc.) se deben
encontrar en todo momento en las condiciones de operacién (versiones de firmware,
parches, etc.) definidas por el fabricante y en las condiciones de soporte adecuadas para
garantizar la alta disponibilidad y seguridad requerida por los servicios de la DGOJ.

Ademas de la prestacion de los servicios mediante la infraestructura y componentes
instalados en los dos CPDs indicados, el proveedor adjudicatario podra dar cumplimiento a
los requerimientos solicitados en el presente pliego usando tanto los recursos propios, asi
como mediante subcontratacién, a través de alguna de las posibilidades tecnolégicas
existentes cubiertas bajo el paradigma de Cloud Computing, o computacion en la nube, en
cuanto al acceso a los recursos computacionales (como redes, servidores, almacenamiento,
aplicaciones, y servicios), siempre que se cumplan al menos los requerimientos minimos
exigidos en el presente pliego técnico, asi como la legislacién vigente, con especial incidencia
en cuestiones de seguridad y proteccién de datos por la propia naturaleza de las soluciones
de Cloud. En ese sentido, los datos no podran salir del espacio econdmico europeo y debera
consignarse la ubicacion de los centros de datos utilizados, asi como el propésito con el fin
de evaluar la necesidad de realizar la correspondiente notificacion a la Agencia Espafiola de
Proteccion de Datos si asi fuera necesario.

Adicionalmente, cualquier servicio no contemplado inicialmente en esta modalidad de
servicios en la nube, serd susceptible de ser migrado durante la ejecucién del contrato,
previo andlisis, evaluacién y autorizacién por parte del proveedor y de la DGO]J. Por otra
parte, durante el tiempo de ejecucion del contrato, la DGOJ podra realizar la contratacién de
servicios en la nube para cubrir necesidades hasta ahora no detectadas, para lo cual se
requerirad que el adjudicatario proporcione los servicios necesarios para proporcionar esa
interconexién de manera fiable y segura.

Las actividades a realizar por el adjudicatario en el ambito de infraestructura y arquitectura
seran:

e (Colaboracién con la DGOJ en la definicion de las arquitecturas, aportando sus
conocimientos tecnolégicos y de negocio. Esta colaboracién se concretard en
propuestas de mejora o innovacion tecnoldgica tal como se indica en el apartado de
Compromiso de Actualizacion e Innovacién Tecnolégica.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

* Homologacién de nuevos productos y tecnologias, entendida como la verificacion de
que un nuevo producto a incorporar es acorde con el resto de productos y
tecnologias existentes, tal como se indica en el apartado de Compromiso de
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e Implementacién de sistemas (infraestructuras, productos, componentes,
tecnologias, aplicaciones, etc.) conforme a la arquitectura definida.

e Mantenimiento de la documentacién de arquitecturas, como parte de la actividad de
documentacién de los servicios.

e Colaboracién para el diagndstico de causas de incidencias.

e Resolucion de incidencias en sus distintas criticidades, problemas, cambios y
peticiones independientemente de que se notifiquen desde las diferentes unidades
de la DGOJ o se detecten y tramiten desde los propios sistemas del adjudicatario en
cuanto a monitorizacion, gestién y control de los servicios.

e Escalado, en su caso, de incidencias, problemas y peticiones a otros grupos de
soporte.

e (Colaboracién en las maquinas administradas por la DGOJ y coordinacién en todo
caso para instalacién de software de aplicacion o puestas en produccién de
proyectos de desarrollo de aplicaciones que requieran actuaciones en hardware y/o
software de los sistemas.

* Generacion, publicacién y gestién de conocimiento 1til interno al servicio.
e Formacién interna continuada al propio servicio.

e Elaboracién de documentacién, informes y procedimientos, segun lo detallado en
cada apartado del presente pliego.

e Cumplimiento de requisitos de calidad definidos por la DGO]J.

* Establecimiento de alarmas y sistemas de monitorizacion y registro automatico de
incidencias, segtin lo establecido en el presente pliego.

Para cumplir con la legislacién nacional y comunitaria sobre los datos de juego online,
ambos CPD deben encontrarse en territorio comunitario.

5.1.2 Ubicacion de las Instalaciones e Infraestructuras

El apartado 5.1.14 de la Resolucién de 6 de octubre de 2014, de la Direccién General de
Ordenacién del Juego, por la que se aprueba la disposicion por la que se desarrollan las
especificaciones técnicas de juego, trazabilidad y seguridad que deben cumplir los sistemas
técnicos de juego de caracter no reservado objeto de licencias otorgadas, requiere que el
sistema de control interno de cada operador esté ubicado en el territorio de la Unién
Europea. Por consiguiente, en consonancia con dicho requerimiento, los Centros de
Procesos de datos en cuyas infraestructuras se almacenaran sus datos, objeto de la presente
contratacién, deberan estar ubicados en territorio de la Unién Europeo, y con caracter
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preferente en territorio Espafiol.

Sin menoscabo de dicho requerimiento minimo, las decisiones relativas a la ubicacién fisica
de las infraestructuras corresponderan al adjudicatario, el cual determinara la ubicacién
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basandose en principios de seguridad de la informacién, disponibilidad y rendimiento de los
sistemas.

En general se seguird el siguiente esquema:

e Infraestructura para aplicaciones en produccién y otros entornos de
aplicaciones: residirdn en centros bajo gestion del adjudicatario, con las
condiciones de seguridad, identificacién y acceso que se establezcan.

e Infraestructura para respaldo: Se ubicard en centros bajo gestion del
adjudicatario, distintos de los de produccion, siguiendo las mejores practicas en
cuanto a distancia de los centros de produccion, comunicaciones, accesibilidad,
seguridad, etc.

El adjudicatario dispondra de un Centro de Respaldo ubicado a una distancia suficiente
del Centro de Proceso de Datos de Produccidn segln las mejores practicas, de manera
que se minimicen los riesgos de desastres que puedan afectar a ambos centros al objeto
de garantizar la continuidad del negocio en caso de eventos que pudieran afectar a la misma
area metropolitana.

Al mismo tiempo, la distancia entre ambos centros también ha de cumplir con las
limitaciones operacionales Data Center TO Data Center (DC2DC), con el fin de asegurar los
rendimientos deseados de latencia, de manera que el tiempo medio de comunicacién entre
dos maquinas fisicas ubicadas en distinto Centro de Respaldo sea inferior a 0,75 ms, asi
como que se realizara a través de una conexion DWDM entre ambos centros con un ancho
de caudal de al menos 1 Gbps. El cumplimiento de este requerimiento de tiempo de latencia
de conexion entre dos maquinas fisicas se considera parte esencial del contrato y, por tanto,
su incumplimiento es motivo de exclusion.

5.1.3 Catalogo de Elementos Constituyentes de los Servicios

Para constituir los servicios detallados en el objeto y alcance del presente pliego, el
adjudicatario debera tener actualizado un catdlogo de componentes que constituyen el
contrato teniendo en cuenta:

- Servicios auxiliares que considere necesario para la correcta prestaciéon de los
servicios requeridos por la DGOJ.
- Elementos y agrupaciones minimas que el adjudicatario considere para la
prestacion de los servicios requeridos por la DGOJ reflejando:
o Elementos ofrecidos por el adjudicatario mediante los que se constituiran
los servicios.
o Agrupaciones estandarizadas de elementos que constituiran un servicio
concreto.
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- Unidades de medida de los elementos con costes asociados, lo que permitira calcular
los costes asociados a cada servicio.
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Los costes asociados a las unidades de medida de todos los elementos y agrupaciones de
elementos constituyen el coste total de los servicios prestados.

5.1.4 Gestion de Activos

Con caracter general, las principales obligaciones del adjudicatario en relacion a la gestion
de activos asociados a cada uno de los servicios son:

e Proponer un método parala adquisicién y/o transferencia de los activos de la DGOJ
y/o de terceros que estén prestando el servicio actual.

e Identificar el equipamiento puesto a disposicion de la DGOJ (dedicado o
compartido), independientemente de su ubicacidn.

e Mantener un Inventario actualizado de los activos en servicio. El adjudicatario
mantendrd actualizada en todo momento la informacion de arquitectura de red,
inventario y configuracion del entorno.

e Velar porque los activos en servicio sean de primeras marcas del mercado que
cumplan con los requisitos exigidos para cada servicio en los distintos apartados de
Condiciones Particulares.

e Proponery ejecutar un Plan de renovacion del equipamiento, a aprobar por la DGOJ,
segtn lo dispuesto en el apartado de Compromiso de Actualizacion e Innovacién
Tecnoldgica.

e Realizar el servicio de mantenimiento de los equipos durante la vigencia del
contrato, durante las Ventanas de Mantenimiento acordadas en funcién del ANS de
cada servicio.

e Paralos productos de software aportados por el adjudicatario al servicio, disponer
obligatoriamente de las licencias correspondientes compatibles con los productos y
desarrollos de la DGOJ, homologadas para cada uno de los servicios, realizandose un
proceso de actualizacién tecnoldgica plasmado en planes de actualizacién y de
verificacion de compatibilidad funcional con los productos y desarrollos de 1a DGOJ,
tal como se indica en el apartado de Compromiso de Actualizacion e Innovacion
Tecnologica.

5.1.5 Tareas generales de administracion y gestion

Como norma general, el adjudicatario realizard las siguientes tareas para todos los
servicios:

a) Tareas de monitorizacion, operacién y administracién de infraestructuras. Todas las
necesarias sobre infraestructuras sean éstas de naturaleza hardware, software, de
sistemas o de comunicaciones, para que los usuarios de la DGOJ puedan desarrollar
con normalidad aquellas actividades que dependan del uso de los servicios o
aplicaciones corporativas soportadas por los servicios requeridos. Como minimo, se
deberan cubrir los elementos y monitorizaciones descritos en el ANEXO III:
PLATAFORMA DE MONITORIZACION ACTUAL.
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b) Gestion de la configuracion y el mantenimiento de los equipos en horario 24x7 (en
los de maxima criticidad) durante todo el plazo de vigencia del contrato, para que
su disponibilidad y rendimiento cumplan los Acuerdos de Nivel de Servicio (ANS)
requeridos, asi como la documentacién asociada a dichas tareas (CMDB, esquemas
de conectividlad de red, etc). Puede consultarse la relacion de
servicios/componentes y criticidades en el apartado del presente pliego de las
condiciones generales asociadas al Horario del servicio y criticidades. La DGOJ tendra
acceso a toda la informacioén de configuracién y acceso de todos los elementos del
entorno.

¢) Actualizacion de productos comerciales. Previa aprobacion de la DGOJ, se instalaran
los parches necesarios que permitan alcanzar un éptimo nivel de seguridad y
rendimiento en las plataformas. En los entornos de produccion, las operaciones de
actualizacion se realizaran de forma general en los horarios de baja utilizacién del
servicio, previa autorizacion por parte de la DGOJ.

d) Realizacion de las actuaciones en los equipos fisicos definidas por el fabricante como
responsabilidad de cliente, por ejemplo: cambios de baterias estandar.

e) Tareas de administracién para los sistemas operativos de los servidores objeto de
la licitacion: la DGOJ se reserva el control del usuario administrador de los
servidores linux de base de datos, asi como de los servidores Windows y, en general,
la de los entornos de desarrollo. No obstante, se podra solicitar al adjudicatario la
realizacién de tareas como aplicacion de parches, instalacién y configuracién de
herramientas y opciones del sistema operativo en cualquiera de éstos. De forma
adicional, se podra solicitar, de manera consensuada y para actuaciones puntuales,
permisos de administracién en cualquiera de las maquinas. Serd necesario
proporcionar acceso a las consolas de virtualizacién para revision de inventario,
acceso al sistema operativo de las maquinas virtuales, etc. En consonancia con el
crecimiento previsto de recursos, se estima que el nimero de maquinas puede verse
incrementado en la misma cantidad, un 15% anual. Todo ello sin menoscabo de
otras tareas a realizar por el adjudicatario en relacién con estos servidores
administrados por la DGOJ, asi como el resto de servidores de la plataforma, como
la puesta a disposicion de parches, monitorizacion, backup, etc, tal y como se refleja
en los servicios asociados a lo largo del presente pliego.

Se presentan a continuacién los servidores a administrar por una u otra parte:
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Sistema Operativo Maquinas | Administradas por adjudicatario
Red Hat Linux 8 58 49

Windows Server 2019 | 13 0

TOTAL 71 43

f) Tareas de Seguridad en el acceso a Internet. Referida a la accesibilidad,
disponibilidad y fiabilidad de la informacién de los sistemas a través de Internet y
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de acuerdo a las politicas generales de seguridad de la DGOJ. Estas actividades
estaran coordinadas con la DGOJ, y deberan incluir:

e (Colaboracién en la definicién de politicas y procedimientos de seguridad
que apliquen al acceso a Internet por parte de sistemas, conforme a la
politica de seguridad que se establezca y a la legislacion y a las normativas
vigentes.

e Creacién de reglas de acceso de la solucién de proxy.

e Creacién de reglas de acceso, gestion de las DMZ y de la alta disponibilidad
del cortafuegos. Se desea detalle de la solucién de cortafuegos, asi como que
sea compatible con las reglas de tipo SNORT que la DGOJ recibe
periédicamente del Centro Criptolégico Nacional (CCN).

* Chequeo periddico de los sistemas de seguridad a fin de detectar y prevenir
posibles vulnerabilidades en los sistemas.

e Eladjudicatario ha de incluir la realizacién de un analisis de intrusién anual
desde el exterior (Internet) a los sistemas de informacién publicados por la
DGO]J.

* Apoyo en la realizacién de las revisiones y auditorias que se establezcan.

g) Control de acceso y registros:
e Registro y andlisis periddicos de accesos conforme a la normativa definida.

h) Cumplimiento de legislacién, normativa y politicas. Realizar, de forma coordinada
con la Unidad de Seguridad TIC de la DGO], las actividades necesarias para
garantizar el cumplimiento de cualquier legislacién aplicable, incluyendo la Ley
Organica de Proteccion de Datos, el Esquema Nacional de Seguridad, normativa y
recomendaciones del CCN y de las politicas, normas y procedimientos de seguridad
definidas por la DGO]J.

i) Administracion de seguridad englobard, como minimo, las siguientes actividades:

e Identificacion segura de usuarios previa a la realizacién de tareas de
administracion.

e Distribucién y mantenimiento de los antivirus, antispam y parches de
seguridad para todas las maquinas, servidores e infraestructuras.

e Cumplimiento de los estandares de seguridad marcados por la legislacién
vigente y la propia DGOJ.

j) Licencias de software. El adjudicatario se encargara de gestionar la adquisicion para
el mantenimiento de licencias (salvo algunas excepciones detalladas en el apartado
correspondiente de las condiciones técnicas particulares). Sila situacion lo requiere,
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hard uso del soporte y garantias que estas licencias cubren y gestionard las
actualizaciones de version y aplicacién de parches de forma transparente para la
DGO]J. El adjudicatario debera mantener informacién del servicio que permita
comprobar que se dispone de las licencias de software requeridas para su
prestacion independientemente de que los productos sean proporcionados por el
adjudicatario o hayan sido proporcionadas por la DGOJ para su instalacién en las
infraestructuras gestionadas por el adjudicatario. Esta informacion se conservara
durante todo el periodo del contrato y serd auditable.

k) Servicios de pase a produccién. Las actualizaciones de nuevas funcionalidades en
cualquiera de las plataformas descritas en este pliego siempre se llevaran a cabo en
horarios en los que el servicio se vea menos afectado - periodos de minimo tréfico
- pudiendo producirse de madrugada o durante los fines de semana. Durante estas
subidas a produccién se contara con la asistencia técnica que se precise por parte
del equipo humano ofertado para este contrato.

1) Las aplicaciones desarrolladas por la DGOJ y que se ejecutan en los servidores
TOMCAT son aplicaciones auto-contenidas, por lo que las labores de despliegue de
una nueva version se basan en una posible modificacién del fichero de configuracion
(IPs de acceso a la BD...), el manejo del balanceador de carga para hacer un
despliegue sin pérdida de servicio y la actualizacién fisica del fichero instalado en el
servidor de aplicaciones.

m) Andlisis de logs de sistemas y de aplicativos de cara a la mejora de los procesos de
supervision y monitorizacién del sistema (mantenimiento proactivo).

n) Optimizacién de la configuracién con posterioridad al andlisis de los logs sefialados
en el punto anterior y especialmente cuando vaya dirigida a soportar cargas de
trabajo excepcionales en periodos puntales.

0) Redaccidn, gestién y mantenimiento de la documentacion:

e Dado que la administracién general quedara en manos del adjudicatario, sera
necesario documentar el entorno, los procedimientos de operacién, las
operaciones de cambio programadas, etc., de forma que la DGOJ conozca en todo
momento el estado de los equipos que le dan servicio. A su vez, se disefiaran
procedimientos a seguir en el caso de realizar operaciones sobre cualquiera de
los elementos, de forma que la DGOJ esté informada de las actuaciones a realizar,
su motivo, el plan de contingencia, etc.

e Documentacién del servicio. Los informes al respecto de disponibilidad y
rendimiento, asi como de estado de cumplimiento de los ANS, se proporcionara
mensualmente para cada ambito del servicio objeto del contrato.

p) Otras tareas contempladas a lo largo del presente pliego tales como:

e Resolucion de incidencias, problemas y peticiones de nivel de
administracion, y escalado a otros grupos de soporte.
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e Gestion de servidores virtuales y fisicos

e Instalacion y migraciéon de servidores, software base (p.ej. sistemas
operativos)

* Instalacién y gestion de servidores web y de aplicaciones
e Administracién y configuracion del software base.

e Administracion del middleware tipo gestores de aplicaciones, tomcat,
drupal, alfresco, etc, asi como la gestién de alarmas que aseguren el correcto
funcionamiento de la BBDD.

e Instalacion y administracion de colas de impresion.

e "Tuning" o ajuste fino de los sistemas.

e Andlisis de la calidad de servicio ofrecida.

e Planificacién, coordinacién y mejora del rendimiento del servicio.

* Resolucién de incidencias, consultas y peticiones escaladas por las distintas
unidades de la DGOJ.

e Soporte a proyectos corporativos que involucren a los sistemas objeto de
este pliego.

e Gestion de la capacidad para estimar y planificar los recursos (potencia de
proceso, espacio en disco, etc.)

e Mantenimiento preventivo, evolutivo y correctivo de servidores.

* Instalacién de certificados electrénicos de servidores y componentes tales
como los balanceadores F5.

e Actividades de gestion de las copias de respaldo y recuperacion.

5.1.6 Relaciones entre servicios

Corresponde al adjudicatario establecer mecanismos de coordinacién e implantacién de
mejores practicas (ISO 20000, ITIL, etc.) que agilicen la relacion entre los servicios, con la
supervision de la DGOJ, evitando la necesidad de arbitraje o control excesivo por parte de la
DGO]J.

El adjudicatario, debera tener actualizado en todo momento el Documento de Relaciones de
Dependencia entre activos y servicios asociados al presente pliego que determinara las
relaciones entre servicios y activos, lo que dependera de la solucién y la modalidad de
prestacion ofertado.

El licitador, respecto cada servicio, debera asegurar:

e Elcontrol y coordinacién de las actividades del servicio.
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e La coordinacién con el resto de servicios y con la DGOJ conforme al modelo de
relacién que se establezca.

e Lagestion de las actividades del servicio: planificacion general, control econdmico,
control de la documentacion técnica, operativa y administrativa, informacion de
seguimiento, medicién de indicadores y niveles de servicio, andlisis de riesgos y
ejecucion de planes de accién derivados, planes de mejora de los servicios e
innovacion.

e Lagestion de los Recursos Humanos (asignacion, formacion, retencién...).

e El aseguramiento del cumplimiento de las politicas, normativa, procedimientos e
instrucciones de la DGOJ aplicables.

5.1.7 Horario del servicio y criticidades

Dado que la DGOJ ha de ofrecer determinados servicios en modo 24x7, se definen las
siguientes criticidades:

Tipo 1 Tipo 2
Servicios y Sistemas que dan soporte a los | Resto de servicios y Sistemas de la DGOJ
Servicios Web, la Sede electrénica y los portales
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web de la DGOJ
Servicio Tipo Horario

Servicio de almacenamiento 1 24x7
Servicio de virtualizacién de servidores 1 24x7
Servicio de balanceo 1 24x7
Servicio de cortafuegos 1 24x7
Servicio de plataforma Windows y LDAP 1 24x7
Servicio de comunicaciones 1 24x7
Servicio de comunicaciones internas y gestion
de direccionamiento interno asignado a los 1 24x7
servidores
Serv1c1o de respaldo y recuperacion de la 1 24x7
informacién
Sistema de prevencién de intrusién (IPS) 1 24x7
Gestor Documental Alfresco 1 24x7
Sistema de descarga y validacion de ficheros de

. . . 1 24x7
evidencias de juego
Gestor de contenidos Drupal 1 24x7

C/ ATOCHA 3
dgoi.dj al@ord: ionjueg.gob.es 28012 - Madrid

TEL: +34 91 571 40 80
FAX: +3491 571 17 36

24

CSV : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf
DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR
FIRMANTE(1) : MIKEL ARANA ECHEZARRETA | FECHA : 29/01/2026 20:18 | Sin accién especifica

CSV : GEN-4fb2-7a79-9584-dc1f-Oeda-cd1b-f772-4dec
DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR

FIRMANTE(1) : SELLO ELECTRONICO DE LA SGAD | FECHA : 29/01/2026 20:21 | NOTAS : F - (Sello de
Tiempo: 29/01/2026 20:21)

FIRMANTE(2) : ANDRES BARRAGAN URBIOLA | FECHA : 05/02/2026 19:09 | NOTAS : CF - (Sello de
Tiempo: 29/01/2026 20:21)




INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-4fb2-7a79-9584-dc1f-Oeda-cd1b-f772-4dec | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

252910PA0001

Aplicaciones de cara al ciudadano, operadores 1 24x7
de juego y otros organismos publicos

Bases de datos Oracle, MySQL y PostgreSQL 1 24x7
Correlacién de eventos 2 13x5
Sonda de detecci6n de intrusién (IDS) 2 13x5
Aplicaciones internas 2 13x5
Plataforma Big Data 2 13x5

Puntualmente y por periodos previamente acordados con el adjudicatario, se puede
solicitar que alguno de los servicios descritos con anterioridad pase de criticidad de tipo 2
atipo 1, con el fin de asegurar el servicio en determinados periodos de actividad critica de
la DGOJ, como puede ser el uso de la sede electrdnica en periodos de concesion de licencias.

El horario de los servicios no criticos y la atencion a incidencias, peticiones o cambios se
realizara de acuerdo con la siguiente tabla:

Deteccion y
Entorno resolucion de Peticiones Cambios
Incidencias
Produccion 24 X7
Laborables y festivos | Laborables y festivos
Laborables y
Pre- ) locales de lunes a locales de lunes a
Produccié festivos locales de
roduccion viernes de 08:00 a viernes de 08:00 a
lunes a viernes de
21:00 horas 21:00 horas
08:00a21:00
Desarrollo horas

Podran planificarse paradas de sistemas por necesidades especificas de mantenimiento
fuera de este horario de servicio. Estas paradas deberan ser aprobadas por la DGOJ.

Atencién continuada para servicios de alta criticidad

Se requerira un servicio de retén (soporte de segundo nivel) fuera del horario estandar del
servicio, que reciba las incidencias y realice las actuaciones necesarias para reponer el
servicio de acuerdo con el ANS establecido al efecto en cada uno de los apartados de
Condiciones Técnicas Particulares de cada servicio.
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5.1.8 Acceso al CPD y salas de trabajo

El personal funcionario o con relacién contractual de servicios con la DGOJ que se determine
especificamente, dispondra de acceso con restricciones y previo aviso al CPD en horario
24x7.

5.1.9 Transferencia Tecnolégica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete a
facilitar en todo momento a las personas designadas por la Administracion a tales efectos la
informacién y documentacion que éstas soliciten para disponer de un pleno conocimiento
de las circunstancias en que se desarrolla el servicio, asi como de los eventuales problemas
que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

La empresa adjudicataria debera entregar una propuesta de Plan de Formacién para el
personal técnico de la DGOJ responsable de la plataforma tecnoldgica y del seguimiento de
la ejecucion del contrato.

El adjudicatario al finalizar el contrato debera devolver la documentacion relativa al
proyecto, asi como entregar cualquier otra generada durante el desarrollo del mismo. La
propiedad intelectual o industrial de los productos resultantes del contrato se regulara
conforme a lo dispuesto en el articulo 308 de laley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014.

5.1.10 Compromiso de actualizacion e innovacién tecnologica

A'lo largo de la vida del Contrato se hace necesario, tal y como se ha venido indicando
a lo largo del presente apartado de Condiciones Técnicas Generales del Servicio, una
actualizacion tecnoldgica de las infraestructuras hardware y software a medida que el
ciclo de vida de los productos que soportan los servicios contratados evolucione en
cuanto a versiones estables, abandono de versiones obsoletas, actualizaciones menores
de seguridad o bugs (parches), actualizaciones mayores e introduccién de innovaciones
que favorezcan la calidad de los servicios contratados en cualquiera de sus dimensiones
de rendimiento técnico o econdmico, bien sea en cuanto a mejora del cumplimiento de
los Acuerdos de Nivel de Servicio o en cuanto a la reduccién de Costes Unitarios de los
Servicios.

A fin de garantizar el correcto funcionamiento de los servicios basados en licencias de
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productos software, se requiere:

- Acceso a todas las versiones soportadas de todos los productos incluidos, tanto en
digitos mayores (major reléase upgrade) como menores (minor release).

- Acceso a todos los parches de producto generados por el fabricante.
- Disponibilidad de los Paquetes de Soporte que genera el fabricante.
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- Disponibilidad de los paquetes de mejora de productos.

- Resolucion de problemas a través de apertura de incidencias en centros de soporte
o servicios equivalentes.

- Acceso a la base de datos de conocimiento de los distintos productos sobre errores
de software y formas de evitarlos si las hubiera.

El suministro del mantenimiento de licencias permitird disponer del suministro de
cualquier version posterior durante la ejecucion del contrato.

Se exige por tanto al adjudicatario la elaboracién de un Plan de Actualizaciéon e
Innovacion Tecnolégica, revisable anualmente. Dicho Plan debe incluir:

e Una hoja de ruta de cambios de actualizacién o innovacion tecnoldgica previstos en los
distintos elementos hardware y software de cada servicio, indicando plazos de
realizacion.

Se entiende que la justificacion de algunos de los plazos de realizaciéon puede estar
directamente condicionada por el ciclo de vida de vigencia de mantenimiento del
software comercial utilizado en la prestacion de los servicios, por lo que se debe incluir
tanto en el Plan inicial como en las revisiones anuales, los Roadmap de evolucién de
todos los productos de los fabricantes implicados en la prestacion del servicio indicando
las fechas limite de funcionamiento o soporte de sus productos.

e Elimpacto previsto de la aplicacién de dichos cambios en el propio servicio o en otros
servicios objeto de este contrato, asi como en los desarrollos, aplicaciones y productos
de la DGOJ desplegados sobre los servicios objeto de actualizacién o innovacién
tecnolégica.

Ejemplo: El Impacto ante actualizaciones de versién de Apache Tomcat de 6 a 8, seria
la Verificacién del funcionamiento de Aplicaciones Web propiedad de la DGOJ
desplegados sobre dicha version de servidor de aplicaciones.

* El impacto negativo previsto en caso de no realizarse la actualizaciéon o innovacién
tecnolégica en el plazo propuesto.

Se deberan contemplar nuevas dotaciones, renovaciones de equipamiento y actualizaciones
de versiones de software de manera que se garanticen los niveles de servicio y de acuerdo
ala planificacién de entrada/salida de aplicaciones en produccion.
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La DGOJ verificara y aprobara el plan.

5.1.10.1 Planes de mejora

Uno de los mecanismos de garantia y mejora de la calidad de los servicios seran los planes
de mejora. Estos planes se elaboraran anualmente para cada servicio a partir del analisis de
distintos indicadores y encuestas. En base al anlisis realizado, se estableceran los objetivos
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de mejora para cada servicio y se realizard un seguimiento de los planes para verificar el
cumplimiento de los mismos.

5.1.10.2 Revisiones y auditorias de los servicios

La DGOJ planificara y realizara revisiones y auditorias sobre todos los aspectos relevantes
de actividad de cada servicio. Estas auditorias podran ser ejecutadas por la DGO]J o auditores
independientes y daran lugar a informes de anomalias y recomendaciones.

La resolucidn de las anomalias y recomendaciones detectadas estara incluida en el alcance
de los servicios objeto de este pliego. Asi, el adjudicatario deberad presentar planes de
actuacién para su subsanacién. El incumplimiento de estos planes podra dar lugar a
penalizaciones.

5.1.10.3 Innovacion

Anualmente, el adjudicatario propondra métodos concretos para implementar la
innovacién técnica y metodolégica dentro de cada servicio. Estos métodos incluiran la
elaboracion de propuestas para la realizaciéon de proyectos de innovacién en el ambito de
la planificacién anual de proyectos tecnoldgicos de la DGOJ.

5.1.11 Servicios avanzados de soporte Windows, Drupal y Alfresco

La DGOJ estima necesario contar con un soporte especializado de las plataformas Windows
y de los servidores web (Drupal 7 en proceso de migracién a 9) y gestor de contenidos
(Alfresco 6.2) al objeto de posibles migraciones, soporte, resolucién de incidencias y
optimizacién de dichos servicios existentes en la organizacion.

« Soporte Proactivo en cuanto a asesoramiento, migraciones, y revision, definicién y
optimizacion de la arquitectura de los distintos servicios.

 Soporte Reactivo en cuanto a la atencién y resoluciéon de casos de soporte,
incidencias o fallas de las plataformas incluidas en este servicio.

El Responsable Técnico de Infraestructuras del proveedor, contard con el apoyo de los
perfiles técnicos avanzados o consultores en las distintas herramientas. Cuando asi se
requiera, se integrard a tiempo parcial en el Equipo de Trabajo de la DGOJ para su
intervencion de forma proactiva o reactiva.

De esta manera, todas las peticiones de soporte proactivo o reactivo serian canalizadas a
través del Responsable Técnico de Infraestructuras del proveedor para la DGO]J.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

Dichos perfiles se encargaran de coordinar internamente con los fabricantes las peticiones
de soporte a los mismos y coordinar sus trabajos con la DGOJ.

Ademas, se encargarad de gestionar todo lo necesario en posibles crisis, o incidentes, asi
como elaborarad los informes requeridos por la DGOJ.
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Se estima necesaria una dedicacién de 192 horas de perfil consultor al afio (16 horas al mes)

a dedicar, segtin los requerimientos y la planificacién que se consensue con la DGOJ, en una
o varias de las distintas herramientas. El coste de este servicio queda incluido en el concepto

de mensualidad.

5.2 CONDICIONES TECNICAS PARTICULARES DEL SERVICIO

5.2.1 Servicio de Almacenamiento Administrado

Se definen las siguientes tipologias de disco, que se emplearan en el resto del documento:

1) Disco NAS de alto rendimiento: capaz de soportar 1200 IOPS/TB con una latencia

maxima de 5 ms

2) Disco NAS de rendimiento medio: capaz de soportar 400 IOPS/TB con una latencia

maxima de 20 ms

El adjudicatario proporcionara el servicio de almacenamiento que actualmente se esta
ofreciendo a la DGOJ, desde las cabinas del adjudicatario actual a través de NAS (NFS/CIFS)
o SAN, en los términos y parametros actuales, o mejorados de rendimiento, calidad,
disponibilidad y fiabilidad.

El servicio de almacenamiento debe ofrecerse de forma transparente, por lo que el
adjudicatario debera asumir el control, operacién, administracion y adquisicion de las
licencias correspondientes, asi como todo lo que pudiera necesitarse en relacion con el resto
de los servicios en lo que a la correcta prestacion del servicio de almacenamiento se refiere.
El volumen actual asignado a datos existente, categorizado segun las grandes agrupaciones
de servicios, puede consultarse en el ANEXO I: PLATAFORMA TECNOLOGICA ACTUAL. Se
expresa a continuacién el minimo que debe ser ofertado, teniendo en cuenta el crecimiento
previsto sobre lo actualmente asignado hasta que entre en vigor el servicio con el nuevo

adjudicatario:
Uso Acceso Categoria Capacidad | Snapshot | % CPD primario
NFS maquinas NAS Disco NAS de|20TB 20% 100%
virtuales rendimiento
medio
NFS Drupal pro NAS Disco NAS de alto | 120 GB 20% 100%
rendimiento

El sistema de ficheros accedido en modo NAS (NFS/CIFS) debera necesariamente contar con
mecanismos de alta disponibilidad que permitan recuperar el servicio en el centro de
standby con un RPO inferior a 10 segundos y un RTO inferior a 10 minutos. Actualmente se

realiza una copia en el centro de respaldo en modo sincrono.

Para facilitar recuperaciones rapidas de ficheros o rutas individuales, el almacenamiento
proporcionado en modo NAS debera contar con un sistema de snapshot o imagenes fijas,
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que se deben ir tomando con las siguientes periodicidades en la propia unidad, siendo
visibles y accesibles:

e Horaria, cada hora, siendo necesario conservar 48 de estas copias
e Diaria alas 0:00, siendo necesario conservar 14

El espacio reservado para estas copias es del 20% de la capacidad asignada. Se podra
proponer un sistema alternativo que permita una mayor granularidad o una mayor
retencion, pero el espacio adicional que se necesite reservar no puede ser imputado contra
la capacidad de las unidades, que se han dimensionado teniendo en cuenta ese 20%

Es requerimiento indispensable que se disponga de un sistema de monitorizacion y gestion
avanzada, externo y complementario a las herramientas de gestién de la cabina, accesible
por la DGOJ en modo consulta, puesto que a la hora de solicitar acciones de gestion de
almacenamiento es necesario poder comprobar de manera agil y rapida el estado actual, asi
como el rendimiento o ratio de utilizacién de los distintos elementos.

El adjudicatario debera proporcionar informes mensuales, reports, grados de ocupacién
y gestion de las unidades logicas de almacenamiento.

En el caso de los servicios NAS que se ofrezcan simultaneamente por CIFS y por NFS debe
ser posible establecer permisos desde los servidores Windows y Linux, respectivamente, de
manera completa e independiente. Los permisos establecidos sobre las unidades accedidas
en modo CIFS se establecerdn para usuarios y grupos del Directorio Activo, y los
establecidos para el mismo recurso accedido por NFS se estableceran para usuarios y
grupos de los ficheros de configuracion passwd y group de la maquina en la que se
establezcan, y dichos permisos deben coexistir de manera independiente. Si fuera necesaria
la adquisicién de una licencia para dar cumplimiento a este requisito, ésta debera ser
proporcionada por el adjudicatario.

La capacidad de almacenamiento total que actualmente se esta ofreciendo, podra alcanzar
un incremento de hasta el 5% anual, a peticién de la DGOJ, sin que ello suponga variacién
alguna del importe del mismo.

5.2.2 Servicio de Virtualizacion de Servidores
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Es cometido del adjudicatario proveer el servicio de virtualizacion que actualmente dispone
la DGOJ, dimensionando adecuadamente las granjas de servidores para alojar todas las
maquinas virtuales, y proporcionando al menos los siguientes recursos, suficientes para los
actualmente disponibles mas el incremento esperable durante la tramitaciéon de esta
licitacién: 1657 GB de RAM, 296 vCPUs y 21 TB de disco de tecnologia FLASH.
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Adicionalmente, serd necesario que se proporcione servidores orientados a aplicaciones de
IA con procesadores graficos (VGPU) Se podran definir dos tipos de maquinas con dicha
tecnologia:

e Maquinas con una tarjeta dedicada al 50%, hasta un total de 4 vGPU
e Méquinas con una tarjeta dedicada al 100%, hasta un total de 1 vGPU

Desde el punto de vista del sistema operativo empleado en cada sistema de informacion, se
distinguen dos tipos:

» Sistemas de Directorio Activo y servicios asociados, como DHCP, DNS, etc. (13
maquinas)

e Sistemas de informacion de arquitectura Web o bases de datos, basados en sistema
operativo Linux Server (58 maquinas)

Se adjunta informacion detallada sobre la capacidad de coémputo de las distintas
tecnologias:

* Las maquinas con sistema operativo Windows suman un total de 52 vCPU
* Las maquinas con sistema operativo Linux con 4 o menos vCPU son un total de 43
e Las maquinas con sistema operativo Linux con mas de 4 vCPU son un total de 15

Ambos entornos se ejecutan, en su totalidad, en modo virtualizado para conseguir un
6ptimo aprovechamiento de los recursos hardware, una mayor disponibilidad y una mejor
tolerancia a fallos.

Si la gestion de los servicios proporcionado por al adjudicatario (balanceadores
virtualizados, SIEM, etc.) necesita la creacién de maquinas virtuales en la infraestructura
virtual de la DGOJ, éstas no computaran de ninguna manera en los recursos del organismo.

El servicio de virtualizacion debe ofrecerse de forma transparente, asi que el adjudicatario
deberd asumir el control, operacidon, administracién y adquisicion de las licencias
correspondientes.

Se necesita disponer en este servicio de un mecanismo de recuperacién de desastres de
forma que si un centro cae totalmente o existe una incidencia en la cabina de
almacenamiento los servidores virtualizados se puedan levantar en el centro de respaldo
en un tiempo de alrededor de 60 minutos (RTO) y con una pérdida de datos y actividad de
la maquina inferior a 10 segundos (RPO). El mecanismo existente en este momento consiste
en la replicacién de determinadas méaquinas entre CPD, pudiendo estimarse que se deben
provisionar un maximo de 37 maquinas en este mecanismo de replicacion.
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La solucién técnica propuesta y ejecutada por el adjudicatario debera ofrecer
periddicamente un informe actualizado de utilizacién de las maquinas virtuales o se debera
permitir el acceso a una consola donde se puede consultar esta informacion.
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La planta de servidores administrados se estima que podra alcanzar un incremento de hasta
el 5% anual de servidores virtuales o de cualquiera de los parametros que los definen -
VCPU, memoria, disco-, durante el periodo de vigencia del contrato, sin que ello suponga
variacion alguna del importe del mismo. No se computaran aquellos servidores o recursos
que se creen con el objeto de realizar pruebas de rendimiento o de aplicacion y cuya
permanencia en servicio sea inferior al mes, pudiendo disponer de un maximo de cualquiera
de estos valores:

e 4servidores
e 16vCPU
e 128 GB de RAM.

La configuracion tipica de los servidores virtuales serd la comprendida en los siguientes
parametros:

e vCPU:2,4,6,8012

e GBdeRAM:4,8,16,32, 64,128

5.2.3 Servicio de Base de Datos y BI

Se separan estos dos servicios por sus caracteristicas peculiares y necesidad de definicién
detallada y exacta de los requisitos:

Oracle

El sistema de licenciamiento de Oracle se basa en el nimero de procesadores (cores) en el que
se ejecuta la base de datos. La DGOJ dispone en propiedad y mantiene el soporte de las licencias
necesarias para el funcionamiento del organismo.

En estos momentos se estd llevando a cabo una migracién a la nube de Oracle (Oracle Cloud
Infrastructure u OCl en adelante) Por tanto, se deben adquirir el nimero de créditos necesarios
para el funcionamiento en 24x7 de los servidores expresados en el siguiente cuadro:
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Entorno CcPD Rol CPU Memoria Almacenamiento
(GB) (TB)
Desarrollo Indistinto Unica 4 78 1,6
Preproduccion | Primario Standby 4 62 3,2
Produccion Primario Primarial | 8 159 9,5
Produccién Primario Primaria 2 | 10 409 45
Produccion Standby Standby 1 | 8 94 9,5
Produccion Standby Standby 2 | 10 220 45

Este dimensionamiento tiene caracter de minimo en cuanto a la memoria y de exacto en cuanto
a los procesadores, porque en otro caso se estaria incumpliendo el licenciamiento.
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En las bases de datos del entorno de produccidn se replica la informacién entre los CPD,
utilizando la caracteristica Oracle Active Data Guard u Oracle Data Guard, segun el uso de las
distintas instancias.

OpenText Vertica

En el CPD primario estan instalados dos clisters de servidores fisicos de base de datos, para
dar soporte alos entornos de preproduccién y produccién de la plataforma de Big Data (BD)
de la DGOJ, con tecnologia OpenText Vertica. Dado que dichos equipos no son propiedad de
la DGOJ, el adjudicatario debe proporcionarlos o debe proponer una solucién alternativa,

que puede ser en nube.

El entorno de produccién no se encuentra replicado (no se requiere alta disponibilidad),
pero si que se realiza back-up, para recuperacién de la informacién que contienen en caso
de contingencia.

Ademas, existen dos servidores virtuales para los servicios de ETL de la plataforma de Big
Data, en el CPD primario.

Por las caracteristicas del producto, éste debe ser ejecutado sobre un clister de servidores
idénticos, con una linea de comunicacion interna de 10 G, debiendo proporcionarse las
maquinas con dos tarjetas de red de esta velocidad conectadas a dos switches distintos, para
proporcionar redundancia; asimismo, estos nodos deben contar con almacenamiento local,
no se admitira que sea disco SAN asignado desde las cabinas

A modo de orientacion, estas son las caracteristicas de los servidores que ejecutan los
servicios de ambos entornos. Las caracteristicas se deben considerar minimas en este caso,
es admisible ofertar equipos de superior capacidad en cualquiera de sus parametros:

* Entorno de bases de datos de Produccién: 4 unidades HP DL380
o Procesador: E5-2640v3 Intel Xeon 2 x 8 core Intel Xeon (2.6 GHz)
o Memoria RAM: 128 GB
o Discos: 48TB raw disk basado en 8 TB SATA HD (SAS1: 1TBy SAS2: 16TB en
RAID 10). (NOTA: Se detalla el almacenamiento local porque se hace uso
intensivo de él dentro del cluster).
o NIC: 4x1Gby 2x10Gb
* Entorno de bases de datos de Preproduccién: 2 unidades HP DL380
o Procesador: E5-2637v3 Intel Xeon 2 x 4 core Intel Xeon (3.5 GHz)
o Memoria RAM: 64 GB
o Disco: 12TB raw disk basado en 2 TB SATA HD (SAS1: 1TB y SAS2: 4TB en
RAID 10). (NOTA: Se detalla el almacenamiento local porque se hace uso
intensivo de él dentro del clister).
o NIC: 4x1Gby 2x10Gb
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Se hace constar que estos servidores tienen una antigiiedad mayor de 6 afios, con lo que
debe contemplarse una renovacion tecnoldgica del hardware o la provision de una solucién
en nube a lo largo de la ejecucion del contrato. Las licencias del producto son de caracter
permanente y son propiedad de la DGO]J, debiendo ofrecerse una solucién que minimice los
costes de dicha renovacion tecnoldgica.

5.2.4 Servicio de Balanceo de Carga

El servicio de balanceo debe ofrecerse de forma transparente, de forma que el adjudicatario
debera asumir el control, operacién, administraciéon, monitorizaciéon, mantenimiento y
actualizacion, para lo que deberd contar con el soporte oficial correspondiente. La DGOJ
debera contar con los correspondientes permisos de visualizacién del estado de los equipos.

El servicio de balanceo de carga se presta actualmente mediante un cluster de
balanceadores f5 de BiglP, consistente en hardware dedicado en exclusividad para la DGOJ
y se desea mantener la misma modalidad dedicada. Ademas, se debe provisionar un
appliance, que puede ser virtual, con la misma tecnologia y version que los mismos, para
definir los servicios virtuales de los entornos de preproduccién y desarrollo, con el fin de
probar la aplicacion de parches y nuevas versiones del firmware de los balanceadores. . Este
entorno puede ser administrado por la DGOJ, a peticion suya.

En cada CPD hay un balanceador, trabajando ambos en alta disponibilidad en modo activo-
pasivo, y realizando el balanceo de la carga hacia los servidores correspondientes,
independientemente de su ubicacién fisica.

Aunque el producto concreto con el que se proporcione el servicio es decision del
adjudicatario, se quiere sefialar especialmente la necesidad de cumplimiento de las
siguientes funcionalidades:

Terminador de tineles SSL de sesiones seguras
Un mismo string publicado en varios dominios, la redireccién a los pool finales
debe poder hacerse por string y no sélo por nombre de servidor.

o Control de string de forma que sean sélo visibles determinados string para
determinados rangos de IPs

o Dejar pasar la IP del cliente remoto al servidor web correspondiente (entrada
sin NAT o propagacion de la IP remota mediante cabeceras)

o Poder manejar la peticion de certificados al cliente remoto y pasar el mismo en
la cabecera http al servidor web correspondiente

o Permitir conexiones salientes desde los servidores a los que da servicio
entrante, pudiendo enmascarar la direccion IP utilizando una especifica para
estas conexiones, aunque esto también lo puede realizar alglin otro elemento de
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la arquitectura propuesta (NAT de salida)
o Deforma afiadida, se requiere la inclusion de software especifico que permita la
segmentacion de entornos.
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En el caso de que el adjudicatario final fuese empresa distinta al actual, se entiende que el
traspaso de configuraciones y equipos se podra realizar de un adjudicatario a otro dentro
de la fase de transicion definida dentro de las fases de prestacion del servicio del presente
pliego. Se hace notar, a este respecto, que la configuracion existente tiene una complejidad
alta, por lo que los equipos que se oferten deben ser capaces de definir reglas complejas.

Durante la vigencia de la presente licitacion no se prevé la expiracion del soporte de ninguno
de los elementos de balanceo

5.2.5 Servicio de Cortafuegos

Como servicio a ofrecer de forma transparente, el adjudicatario debera asumir el control,
operacion, administracién, monitorizacién, mantenimiento y actualizacién, para lo que
deberd contar con el soporte oficial correspondiente. La DGOJ] deberad contar con los
correspondientes permisos de visualizacion del estado de equipos.

La arquitectura de seguridad actual utiliza dos niveles de cortafuegos de diferente
fabricante configurados por parejas en alta disponibilidad en modo activo-pasivo. En cada
CPD hay uno de los equipos de la pareja. Esta arquitectura debe ser respectada por los
licitadores.

Es necesario recordar que la seguridad es un elemento esencial en la construccién de los
sistemas de informacion de la DGOJ, ya que cualquier fuga de informacion puede resultar en
una pérdida de credibilidad de las funciones inspectoras y regulatorias de la DGOJ, haciendo
peligrar su propia existencia como 6rgano.

Caracteristicas minimas de los cortafuegos:

e De conexion hacia el exterior
o Alta disponibilidad 24x7 mediante réplica de dispositivos
e De conexion con la LAN interna
o Alta disponibilidad 24x7 mediante réplica de dispositivos
* De separacion para el entorno de las consolas de gestion disponibles para la DGOJ
e Separacion de otros entornos (opcionales, y dependiendo del entorno a securizar
puede que sea necesario alta disponibilidad 24x7)

Se deberd mantener la utilizacién del proxy integrado en el cortafuegos interno para acceso
a internet de determinados servidores y de los usuarios de la DGOJ, puesto que en este
momento la entidad no dispone de otra salida a Internet. No obstante, se podra proponer
como mejora la disposicién de un servicio de proxy en la nube para la navegacién de los
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usuarios.

Durante la vigencia de la presente licitacién no se prevé la expiracién del soporte de
ninguno de los elementos relacionados en este apartado
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5.2.6 Servicio de Plataforma Windows

Tal y como ya se ha adelantado en la descripcion del entorno actual, y mas concretamente
en el apartado 3.2.2 Plataforma Windows, se requiere disponer de al menos las mismas
plataformas Windows que actualmente usa la DGOJ para su uso, al menos, como Directorio
Activo, Servidor de Ficheros, DNS, DHCP (utilizado por los PCs de la red de Atocha) y sistema
de impresion multifuncional. El nimero aproximado de usuarios es de 200 internos y 100
externos, y la administracién es realizada por el 4rea de infraestructuras de la DGOJ. La
version de los servidores Windows existentes es Server 2012, en proceso de migracion a la
versién 2019.

El adjudicatario deberd proporcionar informe de auditoria semestral de andlisis y
comparacion del estado del sistema de archivos compartidos en red via herramienta o
sistema dedicado que permita aportar dicha informacién en cuanto a volumen disponible y
ocupado, tipos de archivos almacenados por usuario, usuario con mas uso de espacio, etc.,
asi como que permita crear alertas de uso de los archivos, como por ejemplo copia masiva
de archivos desde o al servidor, acciones realizadas fuera de cierto horario, etc.

Ademas del servicio del suministro de licencias en modo SPLA (Service Provider License
Agreement) por parte del proveedor tal y como se est4 prestando el servicio actualmente,
serequiere establecer un “Servicio de soporte especializado de Windows” segtin lo descrito en
el apartado de condiciones técnicas generales.

5.2.7 Servicio de Plataforma Linux

El adjudicatario queda obligado a proporcionar licenciamiento Linux, preferiblemente Red
Hat Enterprise Linux, version 8. En el caso de presentar propuesta de un sistema operativo
alternativo, debe presentar un estudio que justifique que la alternativa esta soportada por
todas las herramientas software que se describen a lo largo del presente pliego (Vertica,
Oracle, Alfresco, Drupal, etc.)

Debe asimismo presentar prueba de que ha contratado un servicio de soporte para
resolucidn de incidencias, consultas y servicio de suscripcién para actualizaciones de
funcionalidad y seguridad.

El nimero de licencias a provisionar debe ser igual o superior al nimero de maquinas linux
que se relacionan en el presente pliego, y se deben tener previstas las correspondientes al
incremento anual maximo del 5%.
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5.2.8 Servicio de Comunicaciones y VPN

Desde cada CPD se tendra acceso a todas las redes necesarias:

e Red de la DGOJ (Atocha), el servicio estd soportado por el lote 1 del Contrato
Unificado de Comunicaciones de la AGE.

e Red SARAatravés de lared del Ministerio de Derechos Sociales, Consumo y Agenda
2030.
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e Internet. El servicio es soportado por el lote 3 del Contrato Unificado de
Comunicaciones de la AGE. El acceso a hiperescalares de los servidores de la DGOJ
se articulara por el adjudicatario en tanto en cuanto el CUC no proporcione esta
comunicacion a la DGOJ.

Si el adjudicatario no dispone de equipamiento del lote 1 del Contrato Unificado de
Comunicaciones de la AGE, debe permitir la instalacién del mismo en sus CPD, para tener
visibilidad de las sedes del Ministerio de adscripcién de la DGOJ.

El acceso a Internet se proporciona dentro del Contrato Unificado de Comunicaciones de la
AGE, por lo que el futuro proveedor no tendria que suministrarlo. Sin embargo, debera
permitir la instalacién de los elementos de comunicacién correspondientes al lote 3 de
CORA, si no dispone de ellos o si los responsables del contrato unificado lo considerasen
necesario.

Los equipos de ambos CPD deberan ser visibles entre si mediante extension de distintas
VLANs, de manera que seran accesibles independientemente de su ubicacién fisica, la
latencia entre maquinas ubicadas en dos CPD distintos no puede ser superior a 1,5 ms. En
el CPD secundario existiran al menos una VLAN privadas de muy altas prestaciones de
caudal (10 Gbps), dedicadas a la plataforma de Big Data.

Existird un servicio VPN SSL para el acceso remoto del personal interno y de diferentes
grupos de desarrolladores a los servidores y aplicaciones de la DGOJ. La autenticacién se
realizara por medio del LDAP de la DGO] y se estableceran medidas de control de trafico [P
para evitar accesos a sistemas no autorizados. Previo a la conexion, se realizard un chequeo
del equipo cliente para comprobar el cumplimiento de determinados parametros de
seguridad (comprobacion de actualizacion de antivirus y sus firmas, entre otros) y solicitara
doble factor de autenticacion.

Adicionalmente, este servicio serd compatible con dispositivos méviles Android o iOS,
permitiendo acceder a servicios internos de la DGO]J via terminales moviles.

Se debe permitir al menos la conexion de 300 usuarios, con una concurrencia del 100%

Como ya se ha manifestado, el adjudicatario debera proveer al menos las siguientes lineas
y caudal de comunicaciones no cubiertas por el Contrato Unificado de Comunicaciones,
ademas de las VLAN que se describen a continuacion:
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Descripcion Caudal
minimo
Conexion entre CPDs 1 Gpbs

Conexién VLAN de la plataforma Big Data (CPD | Dual 10 Gbps
2) Produccion y Pruebas
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Los diferentes entornos estaran segmentados e interconectados mediante cortafuegos.
Existiran diferentes niveles de proteccion en funcion de la exposicion de los servidores y de
la funcionalidad que facilitan.

Se proporcionard una eficiente gestion y supervision del direccionamiento interno
asignado a la DGOJ en el plan de direccionamiento de la AGE. El Adjudicatario
proporcionara todos los elementos y electronica de red necesaria para dar soporte a
todos los servicios exigidos en este pliego y propondrd un sistema de gestion del
direccionamiento de IP privadas asignadas a los servicios internos. Esta gestion debera
permitir conocer y mantener actualizada la relaciéon de IP's, con las URL's, servicios,
puertos y servidores asociados. También se incluira las IP's de todos los elementos de
comunicacién que intervengan en la red de comunicacién interna.

Se mantendra un registro que contendra el rango completo de direccionamiento interno,
y se conservara el rango de direccionamiento indicado, asi como el caudal y la topologia de
redes virtuales existentes, sin menoscabo de que pudieran solicitarse la
creaciéon/eliminaciéon de alguna por cuestiones técnicas o de seguridad. A efectos de
documentacion, se reproducen las principales VLAN de servicio actualmente definidas en
los CPD:

Descripcion

Web Services y web PRE a fw internos

Web Services y web PRO a fw internos

Web Services y web PRE a balanceadores

Web Services y web PRO a balanceadores

FW internos a DC y LDAP

FW internos a BB.DD.

Red interna servidores BBDD Oracle

Red interna servidores BBDD Vertica (10 Gbps)

El registro recogera sila IP esta libre y si estd asignada su utilizacién: asociada a un
interfaz, a un servidor, servicio interno con su url y puerto..etc. Es obligacion del
adjudicatario mantener el registro de direccionamiento privado.

Cualquier solicitud o actuacion (por ejemplo, un nuevo servidor) que afecte al contenido
de este registro debera reflejarse en el mismo. La operacién a realizar, asi como la
actualizacion, no deberd exceder el plazo de 5 difas.

El Adjudicatario entregara una copia de este registro cuando el personal de
Infraestructuras de la DGO] se lo solicite. En todo caso formara parte de la
documentacién que el adjudicatario debera entregar.
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Respecto a la plataforma de Big Data, los servidores Big Data necesitan un rendimiento de
red elevado, por usar una arquitectura distribuida, por lo que es requisito que su interfaz
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de interconexidn esté conectada a al menos 10Gbps. Para conseguir alta disponibilidad, sera
necesario que cada equipo se conecte a dos switches diferentes por puertos de 10Gbps.

También hay que destacar que las redes de gestiéon, monitorizacién y back-up de los
equipos, se ofrecen por interfaces distintas a la de servicio, y su definicién, mantenimiento
y gestion corresponde al adjudicatario por entero.

Los técnicos del adjudicatario colaboraran en la resolucién de cualquier incidencia de
comunicaciones internas que afecte al acceso de los servicios del CPD
independientemente de que la causa sea imputable al Adjudicatario.

5.2.9 Servicio de Gestion de Licencias y Actualizaciéon/Soporte

Hasta la fecha de aprobacién del presente pliego, la DGOJ dispone de las siguientes licencias
que el nuevo adjudicatario deberd asumir a nivel de adquisicién para su renovacién durante
el periodo de vigencia del contrato:

Licencias Oracle para los entornos de la DGOJ.

Para el resto de productos tales como sistemas operativos Red Hat/Debian y
Windows, Alfresco, Drupal, etc, tanto la licencia de uso necesarias como la
renovacion corren a cargo del adjudicatario.

Las licencias necesarias para la correcta provision del servicio y que no sean
proporcionadas por la DGOJ, deberan ser adquiridas por el adjudicatario. Estas deberan
tener como dia de entrada en vigor justamente el dia de entrada en vigor del presente
contrato. Las licencias que se adquieran o renueven deberan cubrir la totalidad del periodo
de ejecucion del contrato. Aun cuando se irdn referenciando a lo largo del presente servicio
las fechas de fin de mantenimiento de las licencias propiedad de la DGOJ, recomendamos la
consulta del ANEXO II: SOPORTE Y MANTENIMIENTO DE HARDWARE Y SOFTWARE.

En los casos de Oracle el adjudicatario debera gestionar la renovacién de las licencias y
soporte asociado, de forma que éstas seran propiedad de la DGOJ. En los restantes casos, las
licencias podran adquirirse a nombre del proveedor.

Cabe destacar que debido a la evolucion tecnolégica de los productos software, todos los
productos y versiones indicados podran ser modificados a lo largo de la vida del contrato,
tal y como se refleja en el apartado “Compromiso de actualizacion e innovacién tecnolégica”.

A continuacién, se pasa a exponer los detalles especificos de cada plataforma.
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Oracle

* Laadministracion, gestion y actualizacion de la base de datos Oracle se realiza por
personal de la DGOJ.

* No obstante, el adjudicatario debera configurar los médulos de monitorizacién
correspondientes asociados a una operacion 24x7, aun cuando las alarmas de dichos
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sistemas sean atendidas por personal de la DGOJ y del adjudicatario segin el
responsable asociado a su solucién.

e Adicionalmente, y en la linea de posibilitar ofrecer soluciones de servicios de base
de datos en modo SAAS, en el caso de que se aborde por parte del adjudicatario dicha
estrategia de consolidacion, el mismo deberd hacerse cargo de la adquisicién y
renovacion, y por el plazo de ejecucién del contrato, de las licencias asociadas de
este software, teniendo en cuenta que necesitara de la aprobacién de la DGOJ en el
caso de que dichas operaciones supongan la desaparicion del soporte de las actuales
licencias.

La DGOJ dispone de las siguientes licencias, que deberan ser renovadas por el adjudicatario:

csl

Fecha fin
18851592 | 19218468 | 19753410 | 20355012 24973734 teni I t
mantenimiento

PRODUCTO (PRTR) Fecha fin oRTR

mantenimiento

Licencias | Licencias | Licencias | Licencias | Licencias

Advanced 13/06/2024
Security -
Named 50 50 100 02/05/2026
User Plus
Perpetual

Advanced 8 02/05/2026 13/06/2024
Security -
Processor
Perpetual

Database 02/05/2026 13/06/2024
Vault -
Named 50 50 100
User Plus
Perpetual

Database 6 02/05/2026 13/06/2024
Vault -
Processor
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Perpetual

Oracle 02/05/2026 13/06/2024

Database 50 150 200
Enterprise
Edition -
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Named
User Plus
Perpetual

Oracle 6 02/05/2026 13/06/2024
Database
Enterprise
Edition -
Processor
Perpetual

Partitioning 02/05/2026 13/06/2024
- Named
100 100
User Plus

Perpetual

Partitioning 10 02/05/2026 13/06/2024
- Processor
Perpetual

Tuning 02/05/2026 13/06/2024
Pack -
Named 200
User Plus
Perpetual

Tuning 6 02/05/2026 13/06/2024
Pack -

Processor
Perpetual

Diagnostics 02/05/2026 13/06/2024
Pack -
Named 200
User Plus
Perpetual

Diagnostics 6 02/05/2026 13/06/2024
Pack -
Processor
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Active Data 4
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NOTA: las licencias basadas en usuarios son las correspondientes a las labores dedicadas a
sistemas de bases de datos de inspeccion.

Alfresco

El adjudicatario debera proporcionar los mecanismos de alta disponibilidad, que al menos
seran activo-pasivo con copias para la replicacién fuera de linea, asi como los mecanismos
de acceso a soporte que considere oportunos para resolver incidencias relacionadas con el
funcionamiento de los médulos instalados.

MySQL

El adjudicatario debera proporcionar los mecanismos de alta disponibilidad, que al menos
serdn activo-activo en modo lectura y activo-pasivo en escritura, asi como los mecanismos
de acceso a soporte que considere oportunos para resolver incidencias relacionadas con el
funcionamiento de los médulos instalados.

Drupal

El adjudicatario debera proporcionar los mecanismos de acceso a soporte que considere
oportunos para resolver incidencias relacionadas con el funcionamiento de los médulos

Appliances de balanceo y seguridad

El adjudicatario tendra que renovar las siguientes licencias, cuya adquisicién y gestion esta
llevando el actual proveedor del servicio, para que puedan dar soporte a partir del dia de
entrada en vigor del contrato hasta el fin del plazo de ejecucién del mismo.

Concepto Fin Soporte

Checkpoint | 02/05/2026
Fortigate 02/05/2026
F5 02/05/2026
WAD - WAF | 02/05/2026

Plataformas Windows:

* La administracion de los equipos con sistema operativo Windows, se realiza por
personal de la DGOJ, por lo que no se considerara como un servicio a incluir en la
oferta. Si se debera contemplar el soporte de las licencias necesarias para su
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ejecucion, el back-up de dichos servidores y la instalacién de los agentes necesarios
para back-up, monitorizacion, etc.

Plataformas Linux:
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e La administracién y actualizacion del software de base detallado en el apartado
“Plataformas Linux”.

5.2.10 Servicio de Respaldo y recuperacion de la informacién

El documento ofertado por el adjudicatario con la politica de respaldo de la informacién a
aplicar para su aprobacién por la DGOJ debera ser considerado como un documento vivo,
susceptible de evolucionar durante la ejecucién del contrato, y debera contemplar como
minimo los siguientes aspectos:

* Relacion de todos los elementos sobre los que haya que realizar copias de seguridad.

e Periodicidad y tipo de copia para cada uno de los elementos antes citados.

e Soportes a utilizar en cada caso.

e Lugares de almacenamiento de las copias y plazos de reciclado.

e Pruebas de verificacién y condiciones para su realizacion.

e Procedimientos de actuacidn frente a incidentes.

* Enlos casos pertinentes, cifrado de las copias de seguridad.

e Procesos de salvaguarda de la informacién fuera del CPD origen del mismo
utilizando el otro CPD.

Una vez estudiada la propuesta de politica de respaldo de la informacidn, en el momento del
establecimiento del servicio, se redactara una estrategia de realizacion de copias de
seguridad y de recuperacion, y se desarrollard un procedimiento automatico de acuerdo con
dicha estrategia, para conseguir un funcionamiento seguro de las bases de datos y una
garantia de recuperacion pronta y completa ante fallos.

Como minimo, la politica de respaldo deberd incluir:

e Copia de seguridad incremental diaria de los servidores con retencién de 1 semana

e Un back-up completo semanal con periodo de retencién de 4 semanas

e Un back-up completo mensual con periodo de retencion de 4 meses, que se debe
ejecutar la primera semana del mes

* Enestos momentos, la copia de seguridad de los servidores virtuales y de los fisicos
que dan soporte a los servicios de base de datos Vertica se realizan por agente. Se
pueden admitir alternativas a estas técnicas sila DGOJ las estima adecuadas (backup
de maquinas virtuales por snapshot, por ejemplo), tras analizar que se consiga la
misma granularidad y nivel de retencién, o superior, que con la tecnologia que se
aplican en este momento.
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* Se deberan almacenar los logs de registros de actividad y control de acceso de
elementos principales tales como balanceadores, cortafuegos, sondas, servidores
web y de aplicaciones, Directorio Activo, etc. Si la DGOJ decide almacenarlos en
alguna de sus unidades de servicio, para un mayor control y facilidad de explotacién,
el espacio asignado a estos registros no se computara a efecto del espacio solicitado
y sus ampliaciones del 5% anual
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* Implantacién de las politicas de cumplimiento de normativas a las unidades de copia
de seguridad (LOPD hasta grado 2, seguridad, control de acceso, etc)

La empresa adjudicataria tendrd la responsabilidad de aplicar la politica de respaldo
acordada y de comprobar el correcto funcionamiento del proceso en su conjunto.

Adicionalmente, podran existir peticiones puntuales de copias de seguridad de elementos
que requieran politicas de retencion especificas.

El proveedor ofrecerd sistemas de back-up local al CPD para cada uno de los servidores
alojados en él, asi como para los servicios de ficheros alojados en la cabina principal
(NFS/CIFS) La tecnologia actual de respaldo es:

* Software: Veritas Netbackup
* Respaldo en plataformas basadas en disco

Aunque no es requisito, si es valorable el que sea posible recuperar en el otro CPD un backup
realizado en uno de ellos

Para la DGOJ es imprescindible la recuperacion de cualquier transaccién que haya tenido
lugar por parte de un usuario en cualquiera de las bases de datos (MySQL-para las
instancias de Drupal-) que componen las diferentes plataformas. Por esta razdn, los
procedimientos y sistemas de back-up de las bases de datos deberan garantizar que, en caso
de incidencia, se puedan recuperar todos los datos almacenados hasta el mismo momento
de producirse la incidencia, mediante la activaciéon del modo “archivelog” de las bases de
datos u otro procedimiento similar.

El software de base de datos Opentext Vertica cuenta con su propio sistema de generacién
de ficheros de back-up, los cuales entraran en el flujo ordinario de gestién de back-up del
adjudicatario desde el momento en que son generados, con la politica y periodicidad que se
establezca finalmente.

En el caso de las maquinas virtuales se estableceran medidas para poder recuperar desde
una maquina virtual completa hasta un fichero concreto de la misma, utilizando los
mecanismos que el adjudicatario disponga.

Deberan establecerse los mecanismos necesarios para que las maquinas virtuales no
replicadas del CPD 1 al CPD 2 (o viceversa) y aquellas en funcionamiento en modo activo-
pasivo sean replicadas en el CPD 2 para su posible puesta en produccién en caso de
necesidad debido a imposibilidad de entrega de servicio en el CPD 1 (y viceversa, en el caso
de maquinas virtuales no replicadas que dan servicio desde el CPD 2)
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Se estableceran dos categorias, segun el entorno del que se trate:

e Produccidn: se replicara la maquina minimizando las tareas de intervencién en su
recuperacion, como maximo en un plazo de 2 dias. Esto afecta a 12 méaquinas:
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o 4 maquinas que comportan la infraestructura de la aplicacién NAIPE
versionado, integracién continua y control de calidad del cédigo de los
desarrollos

herramientas de gestion y monitorizacion de la base de datos Oracle
ejecucion de procesos ETL de la plataforma de Big Data

laboratorio de manipulacién de datos.

base de datos MySQL (master y slave, siendo replicada el master del CPD 1

O O O O

al CPD 2 y el slave en sentido contrario)
o LDAP/ADAM
Dada la complejidad para determinar las modificaciones que se realizan en estas
maquinas (tanto de informacién de negocio como de sistema operativo, estas
ultimas menos usuales), se puede entender que una copia semanal de las mismas
seria el minimo necesario, no siendo necesario guardar copias anteriores a la ltima
realizada.

e Pre-produccion y desarrollo: se pueden recuperar en el otro CPD, implicando tareas
de intervencion y contando con un plazo de recuperacién maximo de una semana
maximo. Estas maquinas no sufren cambios de forma habitual, por lo que una copia
mensual seria suficiente. En total se trata de 8 maquinas en el entorno de desarrollo
y 15 del entorno de pre-produccion.

Ademas, el adjudicatario deberd, una vez iniciada la ejecucion del servicio redefinir las
necesidades de monitorizacién de la actividad en colaboracién con la Administracién de
Sistemas de la DGOJ, asi como prever las necesidades de capacidad y escalabilidad del
sistema en colaboracion con la misma area responsable. Adicionalmente, deberan
realizarse copias periddicas de recuperacion de datos planificadas con la DGOJ.

Las licencias incluidas en la oferta del software necesario para el necesario
funcionamiento del servicio indicado de respaldo y recuperaciéon de informacién
correran a cargo del adjudicatario.

En consonancia con el crecimiento esperado para el resto de servicios, el espacio
ocupado por estas copias de seguridad puede ser incrementado hasta en un 5% anual
sin coste para la DGOJ.

5.2.11 Servicio de Seguridad de las infraestructuras tecnolégicas y de la
informacion
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Al objeto de dar unos servicios al ciudadano seguros, que protejan los datos personales, su
intimidad, la integridad de la informacién, que eviten ataques, y que garanticen el
cumplimiento de la normativa vigente en materia de seguridad TIC, el adjudicatario debera
cumplir una serie de requisitos en materia de seguridad en distintas areas TIC
relacionadas con los diferentes servicios pedidos en el presente pliego. Se exige que el
adjudicatario ofrezca unos servicios de seguridad de caracter horizontal a todos los
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demds servicios exigidos en este pliego, y en particular que se articule en las areas
contempladas en el presente apartado.

El adjudicatario, su solucién y todo el personal que intervenga en la prestacion
contractual, quedan obligados a aplicar las medidas necesarias para el cumplimiento de
la normativa vigente de Proteccién de Datos de Caracter Personal.

Para ello el adjudicatario, como responsable del tratamiento, implantara las medidas de
seguridad exigidas en dicha normativa, manteniendo las evidencias de su cumplimiento
a disposicion de la DGOJ, y prestando los servicios adjudicados con las condiciones
necesarias de seguridad, fisica, l6gica y de las comunicaciones.

El adjudicatario se compromete a tomar las medidas necesarias para dar cumplimiento
a los requisitos derivados del Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica y del
Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica, asi como asumir las
responsabilidades y obligaciones establecidas en la politica de seguridad del Ministerio
de adscripcion de la DGOJ y los controles y salvaguardas de seguridad que se deriven de
la categorizacién de los sistemas y servicios vinculados al objeto de la prestacion
contratada.

Para ello el adjudicatario, como responsable de sistemas, y administrador de seguridad
en lo que exclusivamente se refiere a las infraestructuras, plataforma tecnoldgica y
servicios de proceso de datos, como gestor técnico y propietario de las mismas para
ofrecer los servicios solicitados en el presente pliego, implantara las medidas de
seguridad exigidas en dichas Leyes y normas de desarrollo, manteniendo las evidencias de
su cumplimiento a disposicion de la DGOJ.

Seran requisitos minimos todos los que se exponen en el articulo 11 del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electronica. La DGOJ obtuvo la certificacion ENS nivel medio
en 2023, y debe establecerse las medidas de seguridad recogidas en su normativa para
garantizar los niveles aplicables del ENS novel medio, asi como plantear mejoras dentro del
proceso de mejora continua de la seguridad del organismo.

Para ello, se aplicaran todas las medidas de seguridad de nivel BASICO y MEDIO y algunas
de nivel ALTO que se establecen en el Anexo Ildel Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema nacional de Seguridad en el dmbito de la
administracion electrdnica. En la linea de la aplicacion del mismo, la DGOJ cuenta con un
Plan de Seguridad que debera ser ejecutado y aplicado. Dicho Plan serd un elemento vivo,
susceptible de evolucionar durante la ejecucién del contrato por parte de trabajos externos
a este contrato. La documentacién aportada podrd estructurarse siguiendo los apartados
presentes en la guia CCN-STIC 808 de verificacion del cumplimiento de las medidas de
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Adicionalmente, los servicios proporcionados por el adjudicatario deberdn cumplir al
menos con el Tier III de la norma Telecommunications Infrastructure Standard for Data
Centers (TIA-942).

La DGO]J se encuentra en un proceso de integracion e implantacion de los servicios de
administracion de la seguridad ofrecidos por el centro de operaciones y ciberseguridad de
la Administracion General el Estado (COCs- AGE). Asimismo, se esta llevando a cabo la
migracion de recursos de infraestructura, balanceo y seguridad, a Nube-SARA y COCs-AGE.
Con el fin de realizar una transicion ordenada hacia todos estos servicios, el pliego actual
recoge las necesidades de administracion de la seguridad que se estiman necesarias con la
arquitectura de recursos tecnolégicos en el inicio de la prestacion del servicio, pudiendo
reducirse estas las prestaciones de administracion de seguridad en favor de la prestacién
de servicios de oficina técnica para la gestion de la seguridad que proporcionard el COCs-
AGE.

5.2.11.1 Administracion de la Seguridad de los Sistemas

En el inicio del servicio, se prestaran los servicios de administraciéon y operacién de la
infraestructura de seguridad de todos los componentes y servicios prestados ala DGOJ,y
por lo tanto, el adjudicatario debera.

a) Gestionar la politica de seguridad de los dispositivos.
b) Gestionar las versiones de software de los dispositivos.
c) Aplicar parches.

d) Gestionar configuraciones.

e) Gestionary optimizar las opciones de seguridad:

e Para realizar la configuracion segura de los sistemas operativos, debe
realizarse siguiendo las guias del fabricante del software o guias de otras
organizaciones expertas.

e Desactivacion de servicios innecesarios: el principio de minimo privilegio
establece que todo aquello que no sea estrictamente necesario debe ser
desactivado, para reducir posibles puntos de fallo.

e La configuracion de seguridad de los sistemas operativos y de las aplicaciones
debe realizarse siempre que éstas no interfieran el funcionamiento correcto
de los mismos.

f) Uso de software de seguridad para el sistema:

e Se instalard software especifico de seguridad, como sistemas de deteccién de

intrusiones a nivel de equipo (HIDS, Host IntrusionDetectionSystem).
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e Seinstalaran antivirus en los servidores corporativos.

g) Entendimiento, control y optimizacién de las configuraciones de los equipos
correspondientes a la infraestructura de seguridad gestionada desde el SOC,
incluyendo el proceso de control de cambios en dichas configuraciones al objeto de
mejorar el rendimiento de los equipos en materia de seguridad.
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h) Gestion y atencion a los requerimientos de la DGOJ, en cuanto a solicitud de
cambios sobre la infraestructura de seguridad gestionada desde el SOC, informes y
atencion de incidente, asi como consultas con relacion al estado de la seguridad

Las licencias de los productos software de seguridad necesarios para la correcta prestacién
del servicio seran a cargo del adjudicatario, asi como sus actualizaciones y
mantenimiento, tanto en lo que se refiere a gestién, como a sistemas de actualizacion de
parches, antivirus y sistemas de deteccion de intrusiones.

Del mismo modo correrd a cargo del adjudicatario cualesquiera plataformas y software
de base, incluyendo Sistemas operativos que resultasen necesarios para la correcta
operacién de los servicios de seguridad exigidos.

El coste de la instalacién, las licencias necesarias para la instalacién, configuraciéon y
actualizacion de los servicios y de los equipos necesarios que forman parte de la solucion
técnica demandadas en este pliego por la DGOJ, seran a cargo del adjudicatario.

5.2.11.2 Servicio de correlacion de eventos de seguridad

Para poder identificar situaciones que pongan en peligro la seguridad de los sistemas y
servicios prestados ala DGOJ, y para poder establecer una trazabilidad en el control de
acceso, conocer quién ha hecho qué, cudndo y con qué resultado, serd necesario que
los elementos que componen el Sistema de Seguridad Perimetral asi como otros sistemas
considerados de importancia vital, generen registros (logs) como minimo de las
operaciones que deseamos monitorizar y que puedan ser almacenados durante el tiempo
que se considere oportuno para su posterior gestion y analisis por parte del Responsable
de Seguridad de la DGO].

Por lo tanto, sera responsabilidad del adjudicatario la de contar con un sistema de
administracion de informacion y eventos de seguridad centralizado (SIEM por sus siglas en
ingles) que permita realizar la correlacién de logs y/o andlisis forense al objeto de analizar
posibles errores y caidas de servicio de las aplicaciones y desarrollos de la DGOJ con
finalidad de alertar sobre actividad sospechosa detectada en las zonas descritas en la
arquitectura de seguridad, asi como contar con un registro de las bitacoras de seguridad de
los diferentes dispositivos monitorizados. Mas concretamente, tal y como ya se ha
comentado a lo largo del pliego y puede consultarse en los anexos, la DGOJ hace uso del
servicio RSA de Telefénica. Las maquinas que soportan este sistema (almacén de logs y
archiver) no puede ser, en ningin caso, computadas dentro de las maquinas facturables.
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Cabe destacar que la recopilacion de registros sera migrada al servicio ofrecido por el COCs-
AGE durante la ejecucién del contrato, debiendo transferir el adjudicatario los recursos
asignados de un servicio de correlacién de eventos de seguridad a un servicio de asistencia
técnica para el andlisis y explotacién de los eventos de seguridad proporcionado por el
COCs-AGE.
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5.2.11.2.1Funcionalidad requerida del servicio
Dentro de las funcionalidades minimas del servicio se identifican:

a) Recopilacién detodos los logs de los sistemas involucrados.

b) Para cada Sistema incluir los logs tanto de Aplicacion, y del Servidor de
Aplicacion y/o Servidor Web, en su caso, asi como del Sistema.

c) Respecto a la actividad del Sistema, se entiende que se recogera informacion
sobre el estado de los recursos del Sistema.

d) Seindicaran por parte de la DGOJ que indicadores de logs seran registrados

e) Establecer unos permisos de acceso a los logs con independencia de los permisos
existentes en el sistema que los ha generado.

f) Evitar que puedan ser alterados o eliminados.

g) Poder realizar biisquedas en dichos logs.

h) Poder ver lo que ha ido ocurriendo como una secuencia de registros.

i) Generar alarmas cuando se identifiquen sucesos fuera de lo comin o no
autorizados gracias a la correlacion de eventos (observando lo que ocurre en varios
sistemas como un todo y no con la visién parcial que cada sistema tiene).

Tal y como ya se ha mencionado, se identifican como sistemas objeto de este servicio:

- Los sistemas de proteccién del perimetro como son:
o Balanceador de Carga
o Cortafuegos de entrada a la DMZ de la DGOJ
o Directorio Activo
- Asi como todos los servidores considerados de importancia vital asociados a las
Plataformas para Aplicaciones Web que la DGO]J utiliza en el ejercicio de sus
competencias, ya sean estas plataformas externas o internas, las cuales aportan los
servicios que presta la DGOJ de cara a los ciudadanos, asi como las aplicaciones
corporativas y de inspeccion del mercado del juego online.

5.2.11.2.2 Requisitos parala Gestién Centralizada de los registros de eventos
de seguridad (logs)

A continuacion, se describe los requerimientos funcionales y no funcionales para la

gestion centralizada de los eventos de seguridad.

Requerimientos funcionales:

* Los registros de eventos (logs) deberan consolidarse en un punto central, para su
conservacion durante el periodo que indique la DGOJ sin menoscabo que los
diferentes sistemas de origen de los logs mantengan estos durante el tiempo
limitado que considere el adjudicatario. Actualmente la DGOJ cuenta con un sistema
centralizado que s6lo esta dimensionado para trabajar stand-alone, por lo que existe
una unica instancia en el CPD primario y recolecta los logs de todos los sistemas
operativos, balanceadores, cortafuegos, e ips para su posterior correlacién y
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tratamiento. El sistema actual es propietario de Telefénica, por lo que se debe
proporcionar un sistema alternativo en caso de ser otro el adjudicatario. Se debe
proporcionar espacio suficiente para almacenar los logs existentes en este
momento, hasta un maximo de 5 TB, a efectos de poder realizar consultas sobre
eventos pasados.

e Sera necesario garantizar que los registros de logs, para su correlacion, deban
tener por lo menos; la identificacion del sistema que lo gener6, marca de tiempo
y detalles del evento para su trazabilidad.

* Debe existir un proceso de reduccién de datos para el proceso de correlacién
eficiente.

e Lasmarcas de tiempo de los registros de eventos deben estar sincronizadas e incluir
por lo menos la fecha y hora en la que se generd.

* Los registros de eventos {logs) deben tener algiin mecanismo de identificacién del
sistema o tecnologia de informacion que los generoé para efectos de su utilizacion
como evidencia digital.

Requerimientos no funcionales:

e Se debe utilizar un método de transporte confidencial.

e Se debe utilizar algtin mecanismo de autenticacién con respecto al sistema que los
genero.

e Se debe asegurar que no se perdid, ni cambié ningtin dato en los registros de
eventos para su uso como evidencia digital.

e Sedebe verificar que el sistema esté en un correcto estado de funcionamiento en el
momento en que se generan o modifican los registros.

e Los registros de eventos de seguridad deben poder ser consultados en el futuro
y en el presente.

5.2.11.3 Monitorizacion de la Seguridad

5.2.11.3.1Monitorizacion de eventos de seguridad

Este servicio supervisard el estado de los activos de la DGOJ y generara las alertas
correspondientes en caso de eventos que puedan afectar a la seguridad de la informacién.
Sus principales funciones seran.

a) Deteccién y recolecciéon de evidencias de las incidencias maliciosas o no que
ocurran en la infraestructura de la DGOJ y que puedan poner el peligro la
seguridad de la informacion.

b) Discernir entre falsos positivos o negativos analizando las diferentes alertas
detectadas.

c) Recolectar los eventos de seguridad de diferentes fuentes de informacién mediante
sondas locales.

d) Procesary correlar los eventos recolectados en tiempo real para detectar sucesos
relevantes en la infraestructura gestionada que puedan ser indicativas de un
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ataque y emitir las alertas oportunas.

e) Integrar fuentes de informaciéon procedentes de multiples dispositivos y
fabricantes.

f) Adaptar las sondas de recoleccién a nuevas fuentes de informacién no previstas
inicialmente, tanto en el método de recoleccion como en el formato mismo de la
informacion.

g) Integrar esta informacién en el esquema de monitorizacidon de la informacion
procedente de la plataforma de monitorizacién actualmente operativa en la DGOJ o
en sistemas similares.

h) Almacenar y resguardar los eventos recolectados durante un amplio rango de
tiempo para, en caso de necesidad, realizar un analisis forense y obtener datos
relativos al origen, destino y traza de los incidentes de seguridad.

i) Utilizar canales de comunicacién seguros con cifrado de datos y verificacién de
origen y destino.

j) Disponer de canales de comunicacién alternativos a la conexién a Internet de la
DGOJ (fuera de banda) y de mecanismos de conmutacion automatica de uno a
otro en caso de indisponibilidad del acceso principal. Disponibilidad del servicio
en 24x7.

5.2.11.3.2 Sistemas IPS

Al igual que los cortafuegos y balanceadores, se dispone de una pareja de IPS en modo
activo-pasivo, cada uno de ellos en un CPD. La funcionalidad deseada para estos equipos es
la siguiente:

e Web Application Firewall - WAF
o Seguridad en las aplicaciones
o Servicio de reputaciéon de IPs maliciosas, redes TOR, redes de phishing,
botnets y proxies andnimos actualizado cada hora, conteniendo ademas
actualizaciones de geolocalizacién
o Algoritmo de aprendizaje web que:
= Aprenda por URL
= Aprenda de todos los origenes
= Aprender elementos HTML y XML, ademas de SQL gracias a la
integracion con las funcionalidades de base de datos
= Aprender de entornos de preproducciéon mediante un dispositivo y
que dicho aprendizaje se aplique en produccion, pese a ser otro
dispositivo distinto
o Capaz de capturar usuarios web autenticados por certificado, formulario
web, kerberos y NTLM
o Politicas de seguridad multi-capa completamente customizables y sencillas,
incluyendo criterios de firmas, aprendizaje, por pais y por hora entre otras
Proteccion contra web scrapping, bruteforcing y fraude digital
Actualizacion de firmas de ataque con un maximo de 20 dias
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o Tiempo de recuperacion 2 horas
e Firewall de base de datos - DBM

o Seguridad en el acceso y transferencia de datos a y desde las bases de datos

o No es necesaria la alta disponibilidad siempre que el fallo del equipo no
impida proporcionar servicio
Aprendizaje de peticiones SQL por usuario o grupos de usuario
Capaz de bloquear ataques SQL como descubrimiento de SSID,
modificaciones de protocolo y otros comportamientos anémalos

o Capacidad de guardar la informacién de forma segura, no dejando datos
sensibles en los servidores de base de datos

o Monitorizacion del trafico SQL desde los dispositivos hardware colocados
en red, siendo la instalacién de agentes en las bases de datos totalmente
secundario y inicamente para monitorizacion de trafico local
Monitorizacion y securizacién siempre en tiempo real
No debe necesitarse activar ninguna traza ni auditorfa interna de la propia
base de datos
Despliegue en modo sniffer o modo bridge
Debe ser posible analizar el trafico SQL incluso si se encriptan las
comunicaciones entre los servidores de aplicacion y los equipos de usuarios
y la base de datos
Tiempo de recuperacion 2 horas
El sistema podra proveerse como appliance y sw embarcado o como servicio si
las bases de datos se provisionan en modalidad local o en nube.

El control, operacién, administracién, monitorizacién, mantenimiento y actualizacién de los
sistemas IPS correra a cuenta del adjudicatario, para lo que debera contar con el soporte
oficial correspondiente. En caso de que estos servicios sean migrados a NubeSARA

5.2.11.3.3Incorporacion de herramientas de monitorizacion de terceros

La DGO]J tiene firmado un acuerdo con el CCN-CERT por el que estd suscrito al Sistema de
Alerta Temprana para la deteccion rapida de incidentes y anomalias dentro del ambito
de la administracion, que permite realizar acciones preventivas, correctivas y de
contencion.
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La DGOJ monitoriza la informaciéon de seguridad relevante del trafico entrante en sus
sistemas a través de Internet por medio de una Sonda para recoger estos eventos. El
adjudicatario debera por tanto conectar el sistema de monitorizacién de la DGOJ (la
sonda del CCN_CERT) en el punto mas apropiado de la red al objeto de analizar el tréfico
hacia los sistemas de la DGOJ con el fin de enviar los eventos de seguridad a un sistema
central ubicado en el CCN-CERT que realiza una correlacion entre los distintos eventos
y dominios.
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Las caracteristicas técnicas de este servicio requieren del despliegue de la sonda que
debera ser realizado del siguiente modo:

i.  Seestudiard junto al adjudicatario la arquitectura de red existente, y se elegira la
mejor forma de integracion para que cauce el menor impacto.

ii.  La conexion entre la sonda y el sistema central se realizard siempre de forma
segura, a través de distintas opciones disponibles (VPN, SSL, etc). Estas
conexiones podran realizarse de forma directa (a través de una salida dedicada
hacia Internet, ej. ADSL) o indirecta (a través de los corta fuegos del contratista).

ili. ~ La sonda sera gestionada totalmente por el personal dela DGOJ y CCN-CERT.

iv.  La sonda vigilard el trafico de salida a Internet, no entrando en el trafico interno
del contratista.

Se requerira por parte del contratista que habilite en sus instalaciones un espacio para
el equipo que hard la funcién de sonda con las siguientes caracteristicas:

a) Un espacio para enracar un equipo de 1 U.

b) Varias tomas de red Ethernet 1GH (minimo 4).

c) Dos conexiones a red eléctrica para las fuentes redundantes.
d) Replicacion del trafico entrante al CPD1 en el equipo.

5.2.11.4 Gestion de la Seguridad

Como regla general se cumplird con lo establecido en el Esquema Nacional de
Seguridad, segin el RD 311/2022 de 3 de mayo, siendo de cumplimiento
imprescindible su aplicacién a los activos de informacién relacionados con la Sede
Electrénica de la DGOJ, asi como aquellos derivados de la informacién aportada por los
operadores de juego online en cumplimiento de la normativa vigente.

La DGOJ proporcionara al adjudicatario una relaciéon de los activos de informacién
incluidos en las prestaciones del servicio.

La DGOJ determinard la criticidad de los activos de informacién Objeto de ser
soportados por los servicios y activos contemplados en este contrato, asignando los
niveles de seguridad que, seguin establece el RD 311/2022, obligan a disponer de las
medidas de seguridad correspondientes, las cuales el adjudicatario debera implementar
en sus instalaciones y de las cuales dispondrd de las evidencias necesarias para una
auditoria o control rutinario.

5.2.11.4.1Gestién de incidencias

Un aspecto particularmente importante de la Gestién de la Seguridad es la respuesta
del adjudicatario frente a los diferentes incidentes de seguridad que puedan
producirse sobre los sistemas de informacién objeto del contrato, para lo que se
dispondra de un proceso integral para hacer frente a los mismos, incluyendo:
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a) Clasificar y priorizar las diferentes alertas generadas por el proceso de
Monitorizacion.

b) Contener o neutralizar los ataques detectados de acuerdo con los procedimientos
establecidos por la DGOJ

c) Procedimiento de reporte de incidentes, detallando el escalado de la notificacion,
utilizando canales seguros de comunicacién para el intercambio de informacién
de forma que garanticen la confidencialidad, integridad y origen legitimo de las
notificaciones.

d) Procedimiento de toma de medidas urgentes, incluyendo la detencion de servicios,
el aislamiento del sistema afectado, la recogida de evidencias y proteccién de los
registros, segiin convenga al caso.

e) Procedimiento de asignacion de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

f) Procedimientos para informar a las partes interesadas, internas y externas.

g) De forma general establecer procedimientos para:

- Prevenir para que no se repita el incidente.

- Incluir en los procedimientos de usuario la identificacion y forma de tratar el
incidente.

- Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de
incidencias.

5.2.11.4.2 Oficina Técnica de Seguridad

Como parte de los servicios de seguridad se requiere la monitorizacién de los elementos
que conforman desde la solucién de seguridad implantada a inicio de ejecucién hasta la
situacion final con una plena implantacion de los servicios del COCs-AGE, con el fin de
realizar un adecuado analisis y gestion de eventos y tomar las acciones necesarias en caso
de presentarse uno o mas eventos que supongan una amenaza.

El servicio debe ser prestado desde una oficina técnica de seguridad, el cual debe estar
dentro del territorio nacional formada por personal del equipo de seguridad del
adjudicatario. El objetivo de esta oficina sera el de supervisar, gestionar y monitorizar, en
coordinacién con el COCs-AGE, los servicios y configuraciones de seguridad, con el fin de
proteger los servicios de informacion residentes en los servidores y appliance de uso
especifico.

Los servicios a realizar por parte de esta oficina de seguridad, seran al menos los
siguientes:
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a) Mantener una visualizacién en linea desde un punto remoto de todos los equipos
de seguridad logica necesaria para prestar los servicios, observando sus funciones
principales, rendimiento, bitdcoras, alarmas, eventos e informes para conservar su
mejor funcionamiento y rendimiento en un esquema 7x24.
b) Coordinaciény respuesta ante incidentes de seguridad. Notificacion, seguimiento
y respuesta ante incidentes de seguridad que le hayan sido notificados o que
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hayan sido detectados por los dispositivos de seguridad, dentro del ambito de
los servicios prestados ala DGOJ.

c) Tener la proactividad necesaria para evitar ataques e incidentes de seguridad,
detectar dichos ataques y coordinar con e la DGOJ las actividades de contencién
correspondientes.

d) Establecer procesos y procedimientos para mantener los niveles de servicio que la
DGOJ requiere, y que se concretan en los Acuerdos de Nivel de Servicio que se
detallaran mas adelante.

e) Andlisis de los informes de pentesting, en sus diversas modalidades, prestados por
el COCs-AGE o medios propios en caso de no estar disponibles.

f) Chequeos periddicos de los sistemas internos.

g) Andlisis, gestién y seguimiento de las vulnerabilidades informadas por el COCs-AGE,
en caso de no estar disponibles estos servicios, se realizara por medios propios.

h) Gestiony evolucion del Sistema de Gestion de Seguridad de la Informacién (SGSI).

i) Seguimiento del cumplimiento en materia de la LOPD.

j) Asesoramiento y elaboracién de informes.

k) Revision del analisis de insuficiencias de los sistemas (Cumplimiento del E.N.S. y del
R.D.1720/2007)

1) Revision de la declaracion de aplicabilidad.

m)Revisién del plan de mejora de la seguridad inicial.

n) Revision del grado de implantacién del plan de mejora de la seguridad aprobado, en
su caso.

0) Revisién de métricas e indicadores inicialmente definidos.

p) Jornada de formacién de “refresco” y concienciaciéon a los roles y personas
involucradas.

La Oficina de Seguridad realizara labores de asesoramiento sobre cualquier tema
relacionado con seguridad que se le pueda plantear, asi como de elaboracién de
informes.

Ademas, el adjudicatario del presente concurso quedara obligado, por motivos de
seguridad con la DGOJ, al cumplimiento de las siguientes acciones o permisos:

a) A informar con diligencia a la DGOJ de cualquier incidencia en la solucién (o en el
personal que forma parte de la misma) y que pueda suponer un riesgo para la
seguridad los servicios o para los objetivos del mismo.

b) A la elaboracion de un informe detallado por motivo de una incidencia que
pueda afectar la seguridad o los objetivos los servicios siempre que la DGOJ se
lo solicite.

c) A permitir y facilitar que la DGOJ realice controles (auditorias o inspecciones)
durante el periodo de vigencia de la adjudicacion.

d) A permitir y facilitar que la DGOJ] instale en los equipos de los servicios
aplicativos que permitan verificar los acuerdos de nivel de servicio.
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e) A proporcionara laDGOJla informacién o documentacion que se le solicite y sea
relativa a la adjudicacion y durante el periodo de vigencia de la misma.

f) A cumplir los requisitos dela DGOJ para la entrega segura de los datos al finalizar
el proyecto.

g) Alafinalizacion del contrato se devolvera a la DGOJ toda la informacién utilizada y
la que se genere durante el proceso, elimindndose toda la que hubiera en poder
del adjudicatario.

El coste de la instalacion, las licencias necesarias para la instalacién, configuracién
y actualizacién de los servicios y de los equipos necesarios que forman parte de la
solucidn técnica demandadas en este pliego por la DGOJ, seran a cargo del licitador.

Este servicio de oficina técnica de seguridad debera proporcionar la informacién y
servicios de interconexién que sean necesarios para coordinarse con el servicio COCs-
AGE que proporciona la Agencia Estatal de Administracién Digital a la DGOJ, cuya
integracion de servicios se producira en los préximos afios. Aquellos servicios del SOCs
que sean provisionados por el COCs-AGE, podran seran sustituidos con servicios de
oficina técnica de las tareas previstas en este pliego de mutuo acuerdo entre las partes,
adjudicatario y responsable del contrato.

5.2.11.4.2.1 Marco metodoldgico del SOC
E1 SOC debera contar con las siguientes capacidades para la correcta operacion del servicio:

o Debe operar con una metodologia propia, que debera estar alineada y armonizada
con marcos de referencia y estdndares como ITIL, ISO 27001, CERT de Carnegie
Mellon, practicas del SANS Institute, entre otras. Dicho marco debe estar
debidamente documentado y debera acreditarse mediante la aportacion de modelos
de los procedimientos, guias y plantillas que constituirdn posteriormente los
elementos fundamentales para la prestacion del servicio con los niveles de calidad
requeridos.

o Dicha metodologia debe estar probada en proyectos reales, de &mbito nacional o
internacional, del Centro de Operaciones de Seguridad

o Se deberd disponer de informes de seguimiento del servicio emitidos con
periodicidad mensual.

o Debe estar dotado de una estructura funcional con al menos las siguientes areas:

Operaciones

Soporte

Procesos

SLAs

Calidad

o Tiger Team
o Se debera disponer de Indicadores y Métricas de evaluacion concretas para cada
uno de los procesos del SOC, asi como Acuerdos de Nivel de Servicio (ANS)
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especificos y consensuados, que permitan realizar la evaluacién permanente de la
calidad del servicio prestado, asi como el establecimiento de procesos de mejora
continua.

52.11.4.2.2 Infraestructura Tecnoldgica
EI SOC debera contar con las siguientes capacidades para la correcta operacion del servicio:

o Un sistema de Service Desk que sea compatible con ITIL. Dicha compatibilidad
debera ser demostrada y validada en al menos 10 procesos por alguna organizacién
externa que sea referencia para validacion ITIL

o Un médulo de manejo de incidentes de seguridad integrado con el sistema de
Service Desk.

o Un médulo de CMDB (Configuration Management Data Base) integrado con el
sistema de Service Desk.

o Un médulo de evaluacién de la calidad en el servicio a clientes integrado con el
sistema de Service Desk.

Un modulo para la monitorizacion y calculo de los Niveles de Servicio.
Un portal para alta, baja y cambios en tickets levantados por el cliente que tenga la
capacidad de ser accedido via Web.

o Un portal de informes en el cual se puedan consultar todos los informes referentes
ala operacidn de sus clientes, el cual debe ser accesible via Web.

o Existencia de controles de acceso fisico al SOC (biométricos, CCTV con capacidad de
grabacion, etc).

o Un area especial para realizar sesiones de analisis de problemas de incidentes de
seguridad, sin afectar a la operacién del SOC. Esta drea debe contar con pantallas de
tamafio adecuado que permitan monitorizar cualquier consola del SOC por un
equipo de trabajo para la resolucién de dichos incidentes de seguridad.

5.2.11.4.3Entregables de seguridad después de la adjudicacion
Durante los tres primeros meses de prestaciéon del servicio, el adjudicatario estara
obligado a acordar con el DGO] un calendario para la entrega de la siguiente
documentacién de seguridad:

- La documentacion y desarrollo de procedimientos debidamente probados y
estandarizados para la realizacion de las tareas de la gestién de configuracion,
actualizaciéon y mantenimiento.

- La documentacién adecuada de todos y cada uno de los cambios que se llevan
a cabo para la gestion de configuracion, actualizacién y mantenimiento.

- Plan de Recuperacidn ante incidentes.

- Politica de Copias de Seguridad y Restauracion.

- Evidencias del borrado de configuracién obsoletas.

- Documentacién del licitador relativa a su Organizacién de la seguridad : El
adjudicatario debera entregar el documento de la "Politica de seguridad”
institucional, la organizacién de la seguridad implantada en sus instalaciones,
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detallando las medidas de seguridad y el equipo responsable de la seguridad
de los sistemas de informacién de la DGOJ objeto de esta licitacién, con la
definicion detallada de las funciones, deberes y responsabilidades de los
diferentes roles los servicios con sus asignaciones y Plan de formacion de los
integrantes de dicho equipo.

- Informe del Andlisis de Riesgos en formato a definir por la DGOJ. En este
documento se deberan contemplar los aspectos siguientes:

e Identificacion de los activos del sistema.

e Identificacién las amenazas mas probables

e Identificacién las salvaguardas que protegen dichas amenazas.

e Identificacién los riesgos residuales.

e Como parte del Andlisis de Riesgos se deberd disponer de un diagrama
de las dependencias entre activos, de forma particular de los que se
encuentran incluidos en la Sede Electrénica de la DGOJ, en aplicaciones
corporativas  relacionadas con tramitacion electrénica de
procedimientos, y aquellos relacionados con la funcion de
investigacién e inspeccién realizada por la DGOJ. Dicho diagrama
estard a disposicion de la DGO] para su analisis.

- Procedimientos de seguridad.

- Registro y resolucién de todas las incidencias de seguridad sobre los sistemas
de informacion de la DGOJ.

- Registros de "logs" de-los incidentes de seguridad que permita su trazabilidad.

- Informe de todas las incidencias de seguridad y su resolucion, ocurridas a lo
largo del proyecto.

- Mecanismos de gestion y proteccion de registros de actividad e informacién para
auditorfas (trazabilidad) y monitorizacidn.

- Informes de las auditorias que serdn realizadas por entidades acreditadas,
externas al adjudicatario. El adjudicatario propondra varias entidades
auditoras y la DGO] seleccionara la entidad que considere mas idonea. Los
gastos de esta auditoria estaran incluidos en el precio de licitacion.

- Normativa de seguridad en cuanto al uso correcto e indebido de equipos,
servicios e instalaciones.

- Registro de la gestion de equipamiento, soportes, etc.

- Entregar una planificacion de hitos, relativos a la seguridad, en todas las fases
del ciclo de vida de la solucién dada. Este entregable tiene que incluir, entre
otros: hitos de disefio; pruebas de seguridad; posibles auditorias de seguridad,
de cumplimiento de estandares de seguridad, tests de penetracion, analisis de
vulnerabilidades, hacking ético.

- Informe de resultados de los planes de pruebas de seguridad.

- Informe de resultados de los planes de pruebas de integracion.

- Informacién sobre los mecanismos de auditoria (pistas de auditoria).
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La DGOJ podréd solicitar al adjudicatario més documentacion relacionada con los
requisitos de seguridad exigidos en los pliegos de licitacion.

5.2.12 Servicio de Continuidad del Negocio

El objeto minimo del presente servicio consiste en el disefio, e implantacién de una
solucién que garantice la continuidad de los servicios prestados por la DGOJ en produccién
en caso de alguna contingencia que afecte a la disponibilidad de los mismos en el centro
de procesamiento de datos principal (CPD1). Actualmente, se esta llevando a cabo un
proyecto de revisién y adecuacién del Sistema de Gestién de Continuidad de Negocio
(SGCN) cuya finalizacién se estima a mediados de marzo de 2026 y que conlleva la
pertinente elaboracion del plan de continuidad de negocio (PCN), y su respectiva
implantacion junto con los procedimientos asociados.

Enrelacion a los trabajos de mantenimiento del Sistema de Gestidn, el adjudicatario llevara
a cabo las siguientes actuaciones:
e Revisién de los procesos y servicios de DGOJ, en cuanto a funciones, activos
dependientes e interdependencias entre activos.
e Revision de ARy BIA.
e Revision de las estrategias de continuidad de negocio y escenarios de contingencia.
e Revision de Plan de gestion de Crisis (respuesta, comunicacion, respuesta legal,
emergencia y procedimientos de recuperacion y vuelta a la normalidad).
e Soporte a pruebas.
* Formacién de refresco a los roles involucrados.
e Soporte en el ambito de la concienciacion y formacién, como la elaboracién de
pildoras de seguridad. Planificacién de la formacién y campafias.

Como ya se ha indicado a lo largo del presente pliego, la DGOJ presenta actualmente un
modelo de continuidad del negocio fundamentado en sincronizacién de informacién y
servicios hacia un Centro de Respaldo (CPD2), que dispondra de todos los elementos de
comunicaciones e infraestructuras hardware y software basicos y auxiliares necesarios
parala prestacién de los servicios objeto de continuidad de negocio.

La solucion de respaldo que propuesta por el adjudicatario debera observar los siguientes
requisitos a nivel de recuperacién operativa de los servicios en caso de desastre en un
centro diferente del utilizado en la explotacion:

e El adjudicatario dispondra de un Centro de Respaldo ubicado a una distancia
suficiente del Centro de Proceso de Datos de Produccién segin las mejores
précticas, de manera que se minimicen los riesgos de desastres que puedan
afectar a ambos centros.

* Al mismo tiempo la distancia entre ambos centros también ha de cumplir con
las limitaciones operacionales Data Center TO Data Center (DC2DC) de replicacion
sincrona de datos entre Centros de Proceso de Datos.
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e La DGOJ considera el requisito una latencia igual o inferior a 1.5ms entre los
centros de proceso de datos del adjudicatario (CPDs) para los rendimientos
deseados y la replicacion sincrona DC2DC.

El Centro de Respaldo dispondra, para dar servicio en situaciones de desastre en el
plazo de tiempo definido, de la siguiente infraestructura:

- Servidores necesarios para alojar las aplicaciones que se definan en el Plan de
Contingencia.

- Las capacidades de almacenamiento en disco y de salvaguarda de datos
compatibles con los sistemas del Centro de Proceso de Datos de Produccion.

- Laslineas de comunicaciones entre el Centro de Proceso de Datos de Produccion,
el Centro de Respaldo y las instalaciones de la DGO]J.

Asi como las necesarias infraestructuras para los servicios auxiliares adicionales
necesarios para el correcto funcionamiento de todos los servicios objeto de Continuidad
de Negocio.

En cuanto a los Sistemas de Almacenamiento, objeto también de Continuidad de
Negocio, proporcionaran el Almacenamiento necesario para todos los datos de
Produccién.

El adjudicatario llevara a cabo las tareas de gestion de los sistemas correspondientes
a la infraestructura existente en el Centro de Respaldo y garantizard la infraestructura
minima necesaria para dar soporte a la operativa diaria del centro de proceso de datos
principal tal y como se ha puesto de manifiesto a lo largo del presente pliego.

El adjudicatario debera ejecutar pruebas anuales de continuidad de negocio de acuerdo
con eldetalle especificado en el alcance de este servicio. A este respecto, el adjudicatario
debera realizar una prueba total y tres parciales de los servicios principales tales como
Firewall, balanceadores, Gestor Documental, Servicio de Virtualizacién, Almacenamiento,
etc. Dentro de las pruebas de contingencia se incluird la recuperacion de informacién
contenida en los back-ups realizados.

Asi mismo, el adjudicatario debera asegurarse de que todas las personas involucradas
en la prestacion del servicio estén preparadas y tengan total conocimiento de las
implicaciones que conlleva dicho servicio. A este respecto, el adjudicatario debera tener
actualizado como minimo:

e Los procedimientos de actuacion incluidos en el Plan de Continuidad de Negocio
cuando este esté elaborado.

e El Plan de Recuperacion ante Desastres en caso de que surjan necesidades de
cambio debido al resultado de las pruebas de continuidad.
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e La infraestructura hardware y software del Centro de Respaldo de manera que
el plan este vigente en todo momento.

e La informacion de cadaelemento del servicio: ubicacién o estado actual, posibles
incidencias a las que esté expuesto, elementos relacionados a los que pueda
repercutir la incidencia, descripcion de actividades a realizar para maximizar la
seguridad.

e Laorganizacion de contingencia, asi como las responsabilidades y funciones de cada
una de las unidades y equipos que la componen.

La metodologia para cada una de estas actividades tendra que estar siempre
alineada con las mejores practicas de los estdndares internacionalmente reconocidos.

5.2.13 Servicio de Monitorizacion de los Servicios

El adjudicatario debera proveer de una plataforma de monitorizaciéon adecuada para la
recoleccion de los diferentes eventos de todos los elementos que conforman los sistemas de
informacion de la DGOJ, teniendo en cuenta los diferentes entornos, aplicaciones y sistemas
operativos.

Como minimo se deberd ofrecer el servicio de monitorizacién de todos los elementos,
atributos y parametros que estan siendo monitorizados actualmente (consultar ANEXO III:
PLATAFORMA DE MONITORIZACION ACTUAL) a la periodicidad que se esta llevando a
cabo, facilitar la visualizacion grafica de la informacién de monitorizacién, asi como la
realizacion de acciones en base a valores criticos de los elementos objeto de la

monitorizacion.

El adjudicatario propondrd su propia herramienta de gestion de alarmas en la que,
adicionalmente a las funcionalidades requeridas, se permitira el envio de correos o alertas
moviles a las direcciones de correo o terminales méviles propias de la DGO]J.

La empresa adjudicataria del contrato proporcionara una solucién, ya sea una consola en
las instalaciones de la DGOJ o un acceso remoto on-line, para que la DGOJ tenga acceso a los
datos que se estén monitorizando en tiempo real, y a datos historicos que permitan evaluar
la evolucidn de los diferentes parametros de los servidores que integran las plataformas
descritas en este pliego. La empresa adjudicataria formar4 al personal que designe la DGOJ
en la herramienta que se utilice para este fin.

Debera proporcionarse alta disponibilidad en todos los elementos de monitorizacion,
indicando el adjudicatario elementos hardware y software que utilizard, asi como el sistema
y las politicas que se estableceran para el enriquecimiento a lo largo de la prestacién del
servicio de las politicas inicialmente establecidas.
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del Negocio del Servicio, cumpliendo lo dispuesto en el apartado de Continuidad del
Negocio.

La monitorizacién de la disponibilidad de los servicios y aplicaciones se realizard tanto
desdelared interna de la DGOJ y del adjudicatario, como desde un punto externo ala misma,
através de Internet, para replicar el acceso de los usuarios a los sistemas de informacion de
la DGOJ.

El licitador debe proporcionar el almacenamiento suficiente para almacenar los registros
de los eventos de monitorizacion y seguridad (SIEM), tanto los existentes en este momento
en los sistemas del adjudicatario actual, que en este momento se pueden estimar en 2 TB,
como los que se vayan generando a lo largo del contrato, sin que este espacio compute
dentro de los distintos grupos de almacenamiento solicitados en el apartado de “Servicio de
Almacenamiento Administrado”.

Ademas de tener la capacidad suficiente para poder soportar todos los servicios con la carga
actual descrita, se debera hacer una provision adicional para el crecimiento en el periodo
de vigencia del contrato y sus posibles prérrogas.

Asimismo, el adjudicatario queda obligado a atender las alertas que se produzcan y
comuniquen por parte de la DGOJ provenientes de sistemas de monitorizaciéon propios,
siempre que sean relativos a servidores y servicios alojados en los CPD del mismo, y que su
administracion sea responsabilidad del adjudicatario.

5.2.14 Servicio de Gestion y Seguimiento de los Servicios

5.2.14.1 Modelo de Gobierno para la gestién del servicio

El Modelo de Gobierno y Relacion propuesto por el adjudicatario para la prestacion y
gestion de los Servicios exigidos en el pliego, debera tener en cuenta los siguientes
aspectos.

El modelo de Gobierno y Relacién debera definir los distintos actores del Adjudicatario,
de la DGOJ y otros proveedores de servicios, que intervienen en la prestacién y gestion
de los Servicios.

Dichos actores formaran parte de un Organo de Gobierno para la Gestién de Proyecto
que cubra todos los aspectos de este Contrato.

La Administracion aportard varios
actores:
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e Responsable de Seguridad, como interlocutor con la Unidad de Seguridad TIC
del Departamento, por la especial importancia de este Servicio de Seguridad
exigido en el pliego.

 Las Areas de Desarrollo.

El Adjudicatario también aportard varios actores, y dispondra de los adecuados
profesionales, arquitectos de sistemas, administradores y técnicos de sistemas, técnicos de
seguridad, administradores de bases de datos, técnicos de comunicaciones, etc.. Como
minimo aportara para el gobierno del servicio:

e Responsable del Servicio.

e Personal técnico del adjudicatario que realice tanto las tareas generales de
administracion y gestion definidas en este pliego como las tareas especificas
asociadas a cada servicio detalladas en cada apartado de Condiciones Técnicas
particulares de este pliego.

El Responsable del Servicio serd representante permanente del adjudicatario ante el
equipo de Gestion del Servicio la DGOJ, para lo cual debera tener la dedicacién
adecuada.

Este representante actuara junto con el Coordinador Técnico la DGOJ, y se coordinara
en un Organo de Gestién del Proyecto con el resto de responsables operativos y
proveedores de servicios, con el objetivo de proporcionar respuestas tempranas a
cualquier tipo de incidencia para la que se requiera la toma de acciones correctivas o
preventivas en el dmbito de servicios dentro del marco de este contrato.

Para la correcta prestacion de los servicios exigidos en el pliego y el correcto
desempefio de las tareas asociadas a cada uno de ellos, se exige la participacién, sin coste
adicional, de cualesquiera otros miembros del personal del adjudicatario cuando sea
necesaria su asistencia a la hora de cumplir tanto con las Tareas generales de
administracion y gestion del apartado de Condiciones Técnicas generales, como con las
Tareas especificas asociadas de cada apartado de Condiciones Técnicas Particulares de
cada Servicio de este pliego.

Adicionalmente, para la realizacion de dichas tareas, y con el objeto de resolver peticiones,
incidencias y cambios, puede ser necesario involucrar a terceras partes, como
proveedores de servicios de mantenimiento o soporte de los fabricantes de los equipos
utilizados por el adjudicatario, por lo que el Modelo incluira a dichos actores.

El modelo de Gobierno deberd regir las relaciones entre todos los actores
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mencionados.

Serd objetivo del Organo de Gestién del Proyecto proporcionar respuestas tempranas a
cualquier tipo de incidencia para la que se requiera la toma de acciones correctivas o
preventivas en el ambito de servicios dentro del marco de este contrato.
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El Modelo de Gobierno contemplara las actuaciones, participantes y relaciones entre
ellos teniendo en cuenta el modelo de referencia ITIL y los procesos detallados en el
siguiente apartado.

El Modelo de Gobierno y Relacién incluird los flujos de actuaciones de todos los
procesos ITIL detallados (P.ej. Gestion de las Incidencias) de forma personalizada para
la DGO]J teniendo en cuenta los diferentes Servicios definidos en este pliego y el detalle
de tareas a realizar, Peticiones, Incidencias, Cambios y Configuraciones, detallados tanto
en el apartado de Condiciones Técnicas Generales del Servicio, como en cada apartado
de Condiciones Técnicas Particulares de cada Servicio de este pliego.

El personal del adjudicatario asignado a la prestacion del servicio debera ubicarse en un
centro de operaciones del adjudicatario, salvo que para el correcto desarrollo del servicio
existan razones, como por ejemplo incidencias, que justifiquen suficientemente realizar
la actividad en las dependencias de la DGO]J.

El adjudicatario debera comunicar ala DGOJ la ubicacion de dicho centro de
operaciones en el que se desarrollaran las actividades contratadas.

5.2.14.2 Servicio de gestion de incidencias y peticiones

El adjudicatario debera proporcionar a la DGOJ una herramienta de gestion de incidencias
y peticiones que permita a ésta la verificacion del cumplimiento de los Acuerdos de Nivel de
Servicio establecidos en el contrato sobre la resolucién de incidencias y peticiones.

La herramienta deberd permitir tanto la realizaciéon de peticiones de servicio y su
seguimiento, como el seguimiento de las incidencias producidas en las plataformas objeto
del servicio, a fin de verificar su resolucién en tiempo y forma, y monitorizar su tiempo de
resolucién efectivo.

Ademas, debera hacer posible el tratamiento de cada una de las plataformas consideradas
de manera independiente, estableciendo canales de interaccién y reporte via correo
electrénico y SMS con usuarios y grupos de usuarios personalizados para cada una de ellas.
Dicha personalizacién contemplara tanto el control de qué usuarios pueden realizar
peticiones referentes a una plataforma en concreto, como el de aquellos usuarios
susceptibles de recibir informacion acerca de las intervenciones realizadas en cada una de
las plataformas consideradas.

5.2.14.3 Informes del nivel de prestacion de los servicios
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Mensualmente, la empresa adjudicataria debera elaborar un informe de estado de los
servicios que detalle, al menos, los siguientes puntos:

e Cumplimiento de los ANS.

e (Cualesquiera incidencias y peticiones abiertas, su estado, tiempo de resolucién y
operaciones llevadas a cabo para solucionarlas.

e Arquitectura de comunicaciones de los servicios.
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e Graficas de monitorizacién de los servicios obtenidas de la plataforma de
monitorizacion explicando las anomalias detectadas si las hubiera.

e Niveles de disponibilidad de las plataformas.

e Niveles de utilizacién de las plataformas y de los diferentes elementos que las
constituyen, tanto nativos como virtualizados.

e Niveles y evolucion del espacio libre y ocupado en las cabinas de almacenamiento.

* Recomendaciones para la mejora del servicio.

e Uso de ancho de banda total y por aplicaciones

e Operaciones de respaldo de informacion: realizadas, exitosas y capacidad ocupada
global y por equipo.

Estos informes seran presentados a la DGOJ dentro de los 2 primeros dfas de cada mes.

La informacion contenida debera ser suficiente para comprobar el cumplimiento de los
Acuerdos de Nivel de Servicio (ANS) considerados y para el calculo de las penalizaciones
aplicables. En cualquier caso, los informes deberan indicar el incumplimiento de los
Acuerdos de Nivel de Servicio (ANS) considerados siempre que éstos se hayan producido.

En todo caso, el niimero de informes y su contenido, se ird modificando con la evolucion de
la explotacion de los sistemas, ajustindose en cada momento a los requerimientos de la
DGO]J.

Para cada incidencia surgida durante la prestacién del servicio que produzca impacto en
cualquiera de los diferentes servicios, se remitird un informe de la misma en las 24h
siguientes a su deteccion que incluya la informacién detallada de la misma, y si es posible
las causas y las acciones para su resolucion, asi como las acciones de mejora para evitar su
reproduccidn, en su caso.

A modo orientativo, se presenta adjunto al presente pliego un extracto de los informes de
seguimiento mensuales que el presente adjudicatario esta realizando, sin menoscabo de
cierta informacion incluida en los mismos que no se aporta por cuestiones de seguridad.

5.2.15 Servicio de Soporte a los Sistemas de Informacion de la DGOJ
5.2.15.1 Soporte a los sistemas de informacion Existentes

Aunque ya se ha puesto de manifiesto a lo largo del presente pliego, es un servicio de
Plataformas que soportanlos desarrollos, aplicaciones y productos de la DGO] reflejados
a alto nivel en el apartado “3.1 Sistemas de Informacion Actuales”, tanto en entorno
productivo como pre productivo o en fase de desarrollo.
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Las principales plataformas de aplicaciones a las que se les debera dar soporte por medio
de los distintos servicios contemplados en el presente pliego, con unas u otras necesidades
de disponibilidad o criticidad, tal y como se pone de manifiesto en el apartado de las
condiciones generales “Horario del Servicio y Criticidades”
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e Servicio de publicacién web

e Servicio de plataformas para aplicaciones internas o corporativas.

e Servicio de Plataformas para aplicaciones de cara al ciudadano, operadores de
juego y otros organismos publicos.

» Sistema de descarga y validacion de ficheros de evidencias de juego.

e Servicio de plataformas de analisis y explotacion de datos (BI).

Tal y como se ha podido ver a lo largo del pliego, a excepcion de la plataforma de analisis y
explotacién de datos, el resto de plataformas basadas en web estan soportadas por
servidores de aplicaciones Tomcat sobre plataforma Linux y BDD Oracle.

Por otro lado, la plataforma con la que cuenta la DGOJ para el analisis diferenciado de los
sistemas de explotacién, orientado a la SG de Inspeccién (plataformas de analisis y
explotacién de datos), con entorno de pruebas y produccion, estd montada sobre un cluster
del producto HP Vertica, que gestionara y mantendra el adjudicatario. La extraccién de
datos a esta plataforma se hace con la herramienta de software libre Talend, y la explotacién
con el cliente de software libre Squirrel.

5.2.15.2 Soporte a sistemas de informacién adicionales

Con independencia de los sistemas de informacion objeto del servicio sefialados en el
apartado 3.1, el adjudicatario podra ser requerido para dar soporte cualquier sistema
adicional cuyo desarrollo y puesta en marcha se produzca durante la ejecucién del contrato
y siempre que estén basados en tecnologias similares a las ya utilizadas, sin que ello
suponga incremento alguno del importe del mismo.

En cualquier caso, tanto para sistemas existentes como adicionales, la evolucion tecnolégica
de las plataformas y servicios objeto del contrato podra conllevar la migracién y/o
actualizacion tanto de los aplicativos, como de los productos de software de base sobre los
que éstas operan. Estos procesos de migracién y actualizaciéon podran requerir la
habilitacién temporal de servidores fisicos y/o virtuales adicionales que permitan
establecer los entornos de prueba necesarios para validar las estrategias de migracién y/o
actualizaciones establecidas por la DGOJ. Dichos recursos hardware adicionales correran
por cuenta de la DGOJ, siendo ésta la que determine sus parametros de explotacion y
configuracion, quedando por cuenta del adjudicatario la explotacion de dichos servidores
durante el periodo requerido.

5.2.15.3 Apoyo Técnico y Consultoria al Area de Desarrollo de la
DGOJ
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Se desea un servicio de apoyo técnico y consultoria por parte del adjudicatario, gestor de
las plataformas y servicios exigidos en este pliego, para su implicacién, con los
especialistas necesarios, en el andlisis de peticiones e incidencias que la DGOJ pueda
plantear al respecto de todos los sistemas, servicios y plataformas, relacionadas con el
rendimiento de las aplicaciones dela DGO]J.
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Se trata de un servicio de apoyo técnico por lo que se prestara en funcién de la naturaleza
de las peticiones e incidencias, de acuerdo al apartado de Modelo de Gobierno y de
Relacion y al apartado de Servicio de Gestion de Incidencias y Peticiones.

Respecto alos sistemas e infraestructuras que soportan las aplicaciones corporativas de
la DGOJ, con el fin de garantizar su disponibilidad y rendimiento, se realizara en caso de
peticion por parte de la DGOJ:

- Soporte para la provision de infraestructura para proyectos de desarrollo y para
nuevas aplicaciones en produccion.

- Apoyo técnico al servicio de Mantenimiento de Aplicaciones para la resolucién de
incidencias.

- Soporte a los equipos de desarrollo de Aplicaciones para la resolucion de incidencias,
escaladas desde el CAU.

- Soporte para la resoluciéon de incidencias del entorno de produccién o explotacion.
Asesoramiento en la elaboracién de los procedimientos que regulen la relacién entre
el Area de desarrollo y de infraestructuras.

- Control del deterioro en el rendimiento de las aplicaciones y generacion de informes.

- Generacion de informes de problemas y discriminaciéon de incidencias versus
problemas.

- Apoyo técnico al equipo de desarrollo desde las fases iniciales, para facilitar las
implantaciones de los proyectos.

- Asesoramiento en la definicion de Planes de Contingencias.

- Apoyo técnico en la implementacién de nuevas versiones tanto de desarrollos a medida
realizados para la DGOJ, como de productos comerciales

- Gestion y puesta en produccion de aplicaciones y cambios de versioén de aplicaciones
y servicios, asegurando que se cumplen todas las condiciones necesarias en cuanto
a estabilidad, documentacién de despliegue, automatizacion, etc (capacidad,
verificacion de procesos, control del resultado de las pruebas de lanzamiento,
necesidades de backup y monitorizacion, etc.).

- Asegurar la disponibilidad de los servicios.
- Generacion, Publicacién y Gestion de Conocimiento 1til interno al servicio

- Gestion de peticiones de la DGOJ relacionadas con la explotacion de las aplicaciones
(accesos de usuarios a aplicaciones, ejecuciéon de procesos especiales en
produccion...).

- Diagnostico y resolucion de incidencias.

- Establecimiento de alarmas y sistemas de monitorizacién y registro automatico de
incidencias.
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- Andlisis de incidencias, determinaciéon de problemas y planes de accién para su
solucion.

- Provisiény asesoramiento en la definicién de la infraestructura (hardware, software
de sistemas y entornos) necesaria para la ejecucién de proyectos de desarrollo.

- Actualizacién de versiones de software de aplicacion. Incluye su homologacién y la
provision de la infraestructura necesaria.

- Para proyectos de desarrollo que impliquen la incorporacién de nuevo software de
aplicaciones, andlisis y homologacién del software propuesto.

- Gestién de la configuracion entre entornos, garantizando la sincronizacién conforme
a las normas de la DGO].

- Apoyo técnico al servicio de Mantenimiento de Aplicaciones en la determinacién de las
causas de incidencias ocurridas en las aplicaciones. El objetivo de esta actividad es
evitar imprecisiones a la hora de determinar las causas de incidencias de forma que
permita atribuir correcta y rapidamente qué servicios tiene la responsabilidad de la
resolucion del fallo.

- Resolucion de las incidencias que tengan su causa en la infraestructura que soporta
las aplicaciones.

- Asesoramiento al servicio de Desarrollo y Mantenimiento de Aplicaciones en el
control del deterioro en el rendimiento de las aplicaciones, generacién de informes
y estudio de mejoras.

- Elaboracion de documentacion, informes y procedimientos.

- Cumplimiento de requisitos de calidad definidos por la DGO]J.

Estas peticiones al respecto de este servicio descritas, tendran el tratamiento de
incidencia en lo que al servicio afectado respecta, por lo que aplicarg, en su caso, el ANS
del servicio afectado.

Cabe destacar que cuando se trate de un estudio o andlisis de un problema, los plazos
a considerar seran mayores.

5.2.16 Servicio Avanzado de Soporte Especializado para la base de datos
Oracle

El presente servicio adicional consiste en ofrecer servicios avanzados de soporte

especializado, de caracter reactivo, proactivo y correctivo, de soporte para la puesta en

marcha de proyectos de consolidacién y homogeneizacién de infraestructuras asociadas a

este contrato, asi como asesoria tecnolégica y control de calidad especifica.
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Deberan ser proporcionados directamente por el fabricante de la tecnologia, cubriendo la
totalidad del periodo de ejecucion del contrato. Como minimo tendran como objeto los
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entornos de produccién de las bases de datos CNJRIA] e INSPROD, aunque los de caracter
reactivo deberan cubrir también los entornos de desarrollo y pruebas.

En ningtn caso el uso de este servicio exonerara al adjudicatario del cumplimiento de los
ANS.

Los servicios se describen a continuacion:

* Apoyo de segundo nivel 8x5 de incidencias criticas o de prioridad 1.

e Monitorizacién, investigacién y andlisis de las incidencias criticas, de cara a
conseguir la maxima disponibilidad del gestor de base de datos. Estudios detallados
sobre el origen de las incidencias, revisiéon de patch-sets y recomendaciones,
consultas versiones y/o parametros de base de datos, buenas practicas, acceso a
Product Support y seguimiento de Service Requests.

e Monitorizacién de incidencias no criticas

* Contacto directo con la linea de desarrollo de producto de Oracle, con los siguientes
objetivos:

o Inclusion en las nuevas versiones del producto de soluciones a bugs o
problemas encontrados en el software gestor de base de datos, o a
necesidades especificas de negocio existentes en la DGOJ.

o Aprovechamiento de la experiencia del fabricante con otros clientes a nivel
mundial con la misma version de producto, plataforma y arquitectura
existentes en la DGOJ.

e Alertas proactivas (informaciones y recomendaciones técnicas preventivas-
proactivas muy precisas generadas por Oracle en la red de conocimiento interno)

e Asesoramiento proactivo y preventivo del hardware y software Oracle. El equipo
técnico de Oracle proporcionard de forma preventiva informacidn técnica relativa
al entorno hardware y software: alertas e incidencias, consultas sobre configuraciéon
y procedimientos, nuevas versiones y parches, soluciones temporales y
recomendaciones técnicas especificas, etc. Reporte de los principales parametros de
gestion del servicio, y seguimiento de la evolucién del software de bases de datos.

e Asesoramiento y apoyo en la administracion y explotaciéon del entorno de
produccién con el objetivo de proporcionar el mejor nivel de disponibilidad,
rendimiento, seguridad, gestién de incidencias y gestién de cambios, y al mismo
tiempo descartar la aparicién de problemas debidos a malas practicas.

» Asistencia en recuperacién de sistemas con software Oracle. Analisis post-incidente
de causa raiz del problema e informe con recomendaciones, extraccién de datos de
la base de datos caida, reproduccién de problemas genéricos, creacion de test case
y asistencia en work-arounds.

* Apoyo y asesoramiento en la instalacién de nuevas versiones de los productos
adquiridos por la DGOJ (por ejemplo, DataBase Vault, Enterprise Manager...),
detectando las posibilidades de los mismos y la alineacién con los procesos de
negocio, colaborando en la evolucién y validaciéon técnica de los mismos y
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desarrollando las funcionalidades que sean necesarias para cumplir con los
objetivos funcionales de la DGO]J.

* Apoyo y asesoramiento en migraciones. Estudio de toma de requisitos y disefio,
planificacion de actividades (apoyo o ejecucion integra de lamigracién), elaboracion
de informe y presentacion.

* Comprension e interiorizacion de los objetivos de negocio de la DGOJ, para alinear
las funcionalidades del software de base de datos con los mismos y, en caso de ser
existir gaps, solventarlos a través de actualizaciones del software.

* Revisiones de los entornos de base de datos (CNJRIAJ / INSPROD) en términos de:

o Rendimiento. Informes de actividad del sistema, tiempos de respuesta del
software, analisis de eficiencia, shared pool y/o sentencias.

o Configuracion. Informacién de sistemas, configuracion Oracle, informacién
de red, documentacion.

* Planificacién y ejecucién de la instalacion de las nuevas versiones a ser implantadas
en la DGO]J. Transferencia de conocimiento via sesiones técnicas tedrico-practicas
personalizadas por cada una de las nuevas funcionalidades a ser implantadas en la
DGOJ, o bien sobre productos o tecnologias Oracle.

e Asistencias planificadas fuera de horario. Soporte presencial y/o remoto fuera del
horario del Servicio (un paso a Produccion, una actualizacién de version, instalacion
de parches, etc.) proporcionando asistencia en el caso de surgir algun problema o
incidencia.

* Soporte al backup y recovery de datos.

* Revision de la seguridad de la base de datos, tanto en lo relativo a la utilizacién de
la misma por las aplicaciones y usuarios finales, como por los administradores,
detectando las carencias de los productos instalados y promoviendo el desarrollo
de funcionalidades que superen dichas deficiencias.

e Ejecucion de pruebas de alta disponibilidad. Estudio inicial y disefio, planificacién
de actividades, ejecucién de pruebas, elaboracién de informe y presentacion.

e Nombramiento de un Gestor del Servicio por parte del fabricante Oracle (Technical
Account Manager), responsable técnico del servicio, supervision, asignacién de
recursos y correcta ejecucion de todo el servicio. Ayudara a construir y mantener la
relacion con las personas clave, tanto del contrato como de la DGO]J, responsables de
la gestion y soporte, para asegurarse de que cada elemento del soporte prestado por
el adjudicatario se ajuste a los requerimientos de los usuarios. Ademas, sera el
encargado de involucrar los recursos mas adecuados en cada momento para cubrir
las necesidades de soporte. Como apoyo a este TAM, tanto los medios personales
adscritos a este contrato como el personal de la DGOJ tendran asignado un equipo
de soporte y podra acceder a un centro de respuesta Oracle en horario 24x7.

* Refuerzo de Especialistas. Jornadas de Ingenieros Técnicos Senior especialistas en
tecnologias y productos Oracle como recursos de apoyo para el mantenimiento de
los entornos, analisis, implantacion de proyectos o auditorias.
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6 FASES DE LA PRESTACION DEL SERVICIO

Siguiendo la metodologia de la DGOJ, la prestacién del Servicio se dividira en varias fases
o etapas:

e Planificacion

e Transicion

e Hito de transferencia del servicio
* Prestacion del servicio

e Devolucién del servicio.

Fases de ejecucion del contrato

<«—— 30dias > 24 meses _—
Planificacion ‘ Prestacion <+— 30dias —>
Transicién Devolucion
* Constitucién  » Transferenciade ANScon * Elservicio se prestara * El proveedor sigue
del equipobase conocimiento  gplicacion de  acorde a lo reflejado en prestando el servicio
propuesto » Transferencia de penalidades los pllizg(d)s: ANS + segln lo indicado
= Plan General de servicios " enalidades
l0s Servicios Hito de ) P ) * Cesion gradual del
« Plan de Riegos ¢ Transferencia » Adaptaciones al modelo: control
Hitos g del Servido indicadores, herramientas, . Transferencia de
estandares, estructura del conocimiento

equipo base, etc.

6.1 Fase de planificaciéon

La fase de planificacién serd tnica, simultdnea para todos los servicios y en algunos
momentos solapada con la transferencia del servicio. Los objetivos asociados a esta fase
inicial son los siguientes:

e Organizacion y constitucion del equipo de trabajo base propuesto.

e Desarrollo del Plan General de los servicios. La DGOJ tendra la capacidad de aprobar
o modificar la fecha de inicio, duracion y contenido de cada una de las fases, para
garantizar la consecucion de la transferencia completa en los plazos y condiciones
deseadas.

e Definicién del Plan de Riesgos, incluyendo la identificacion de riesgos principales y
las acciones asociadas, con especial foco en la garantia de la continuidad en la
resolucién de incidencias y peticiones (principalmente las criticas).

» Elaboracién de un Plan de Hitos principales, incluyendo fechas y requisitos para que
se produzcan.
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Con referencia a la fase posterior de Transicion el adjudicatario desarrollard un Plan de la
Transicion del servicio y conocimiento. Dicho plan de transicién debera contemplar al
menos las siguientes actividades y contenidos:
e Detalle de las actividades a realizar por los equipos de trabajo y cronograma
asociado.

e Identificacion y recopilacién de la documentacion necesaria (documentacion de los
sistemas y aplicaciones, documentacién técnica, procedimientos de actuacién, etc.)
para la asuncion del serviciol

* Identificacién de los riesgos especificos a la fase de transicién, con especial énfasis
en las tareas iniciadas o previstas en el momento en el que el adjudicatario asume el
servicio.

e Definicién de los hitos principales de la transicién incluyendo fechas y requisitos
para que se produzcan.

e Identificaciéon de las actividades de comunicacién y formacién necesarias para
garantizar la fase de transicién.

En esta documentacion, ademas de identificar todas las actividades a llevar a cabo con las
fechas de inicio y fin de cada una de ellas, se incluirdn los criterios aplicables de
aceptabilidad y cualquier otro detalle adicional que se estime pertinente. Adicionalmente,
los documentos propuestos tendran que ser aprobados por la DGOJ previamente a su
ejecucion.

En cualquier caso, se espera la participacion activa del adjudicatario para garantizar la
correcta alineacién de las planificaciones. La DGOJ podré identificar dependencias y
condicionantes que el adjudicatario debera respetar.

Una vez exista un plan definitivo de Transicion acordado, las fechas de transferencia seran
inamovibles, salvo que la DGOJ requiera una nueva planificacion del plan definitivo de
Transicion.

6.2 Fase de transicion

6.2.1 Transferencia del conocimiento

Mientras continda la fase de planificacion, y después de que la DGOJ apruebe el plan general
disefiado que permitira al nuevo adjudicatario tomar el control efectivo de los servicios de
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forma gradual, pero sin pérdida de servicio, podrd iniciarse la fase de Transferencia del
conocimiento.

El objetivo de esta fase es el traspaso de los elementos basicos e imprescindibles para la
prestacion del servicio, entre el adjudicatario saliente y el entrante. Durante la misma, el
adjudicatario saliente sigue prestando servicio a la DGO], por lo que su disponibilidad sera
limitada, y el adjudicatario entrante ejecuta el plan definitivo de Transicién con todas las
actividades que le permitan prepararse para asumir el servicio.

La forma de transferir el conocimiento entre el adjudicatario saliente y el entrante sera
aplicando la técnica del solapamiento. Esta técnica consiste en que el personal del
adjudicatario entrante, una vez conoce de manera basica, los procedimientos de trabajo, los
sistemas, la infraestructura tecnolégica y las herramientas existentes a través del estudio
de los documentos que los describen con el objeto de conocer el detalle practico el uso de
las herramientas y sistemas, asi como la aplicacion practica de los procedimientos.

La situacién actual tiene las ventajas de una avanzada homogeneizacién de entornos,
estandarizacién de versiones y un elevado grado de virtualizacién, lo que facilita la
transicién a nuevos sistemas o plataformas. Cada servicio tendra que pasar en mayor o
menor medida por una fase de transicién en la que se adaptara el servicio a las nuevas
soluciones técnicas de prestaciéon. A lo largo del presente pliego se detallan los
condicionantes técnicos al respecto de productos o versiones para los que las aplicaciones
de la DGOJ estan adaptadas.

En muchos casos la dependencia de las distintas aplicaciones a esas condiciones
tecnoldgicas es tal que no se puede variar sin que suponga una adaptacién y desarrollo
sobre dichas aplicaciones. La DGOJ no asumira los costes de adaptacién que se deriven de
transformaciones de servicio no solicitadas explicitamente, y por tanto, los cambios
propuestos en la arquitectura de los CPD que impacten negativamente en las aplicaciones
conllevaran que el adjudicatario asuma los costes de modificacion de las aplicaciones.

Durante esta fase, la gestion del servicio sigue siendo del adjudicatario saliente, por lo que
las actividades se desarrollaran teniendo en cuenta la prioridad del servicio sobre cualquier
otra circunstancia.

Esta fase durara 30 dias naturales como minimo (incluyendo la fase de planificacion) y todo
el personal que participe en esta etapa debera firmar el preceptivo acuerdo de
confidencialidad sobre la informacién que se reciba.
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Todos los intercambios formales realizados entre el adjudicatario saliente y entrante,
deberan quedar documentados y aceptados por ambos adjudicatarios (entrante y saliente),
de manera formal y fehaciente.

El adjudicatario del contrato tiene la obligacion de documentar todas las actividades
realizadas durante del proceso de transiciéon y entregar esa documentacion a la DGOJ
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cuando termine el proceso de transicién. Para la correcta certificaciéon de esta fase, se
solicitard al adjudicatario el Estado del Arte de los Servicios correspondientes a este pliego.
Dicho producto implicara al menos las siguientes actividades minimas:

* Mediciones sobre uso, comportamiento y requerimientos de los servicios que permitan
ajustar los valores iniciales estimados para el Acuerdo de Nivel de Servicio (ANS), y los
mecanismos de control de los mismos.

* Elaborar la documentacion de gestién necesaria (procedimientos, manual de calidad,
ANS, matriz detallada de responsabilidades, plan de trabajo para el cumplimiento del
ANS, etc).

Todos los servicios deberan estar plenamente operativos al finalizar esta fase, por lo que es
esencial que el adjudicatario acredite el cumplimiento del plan definitivo de Transicion y
estar en disposicién de realizar el servicio segiin lo dispuesto en el presente pliego
previamente a la formalizacién del contrato, o al hito de transferencia del servicio.

6.2.2 Transferencia de servicios

La transferencia de servicios entre adjudicatarios (entrante y saliente) debera ser llevada a
cabo por adjudicatario entrante, quien contara con la informacion aportada por el
adjudicatario actual.

Es requisito imprescindible que las condiciones de realizacién de los trabajos transferencia
garanticen la continuidad en el servicio, considerando que las plataformas y los servicios
objeto de este contrato son las utilizadas por los usuarios finales de las mismas, tanto
internos como externos a la organizacion. Para garantizar la continuidad, sera necesario
acordar la planificacién de todo el proceso de migracion con los responsables del Centro de
Servicios en el que se encuentran actualmente alojadas las aplicaciones informaticas,
estableciendo los periodos de solape minimos entre el funcionamiento de los CPD’s
entrante y saliente.

La transferencia del servicio finaliza con el hito de Transferencia del Servicio del
adjudicatario saliente al entrante, cuya fecha estara definida en el plan definitivo de
Transicion aprobado por la DGOJ. El adjudicatario entrante se compromete a cumplir con
dicha fecha de finalizacién de la Transicion.

La adjudicacidn del contrato a un adjudicatario distinto del actual no supondra un impacto
en los servicios de la DGOJ. Durante el periodo de transferencia y para garantizar la
continuidad de los servicios, el nuevo adjudicatario podra recurrir al adjudicatario actual
asumiendo el coste del servicio. En todo caso la DGOJ abonara los servicios al nuevo
adjudicatario desde la fecha de formalizacién del contrato.
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elementos de seguridad almacenados en el SIEM, y de los servidores que la DGOJ considere
necesarios.

6.2.3 Hito de transferencia del servicio

Se trata del hito culminante de la Transicién. Antes de que pueda ocurrir este hito, el
adjudicatario entrante debera haber realizado las siguientes tareas:

e Ejecucion de todas las actividades planificadas en relacién a este hito en el plan
definitivo de Transicién.

e Registro documental de todas las entregas habidas entre adjudicatarios o entre la
DGO]J y el adjudicatario entrante.

e Registro documental de todos los hechos significativos de la Transicién.

e Presentacion de la base de datos de conocimiento de la operativa del equipo de
trabajo.

Al final de la fase de Desarrollo de la Transferencia, se procedera a ejecutar el hito de
transferencia del servicio, que marcara el inicio de la fase de prestacién del servicio y, por
lo tanto, la finalizacién de la prestacion del servicio por el adjudicatario saliente.

A suvez, el adjudicatario entrante recibird, si no lo ha hecho en momentos anteriores, todas
las peticiones de servicio y trabajos inacabados. El adjudicatario entrante es responsable de
atender la lista de tareas y trabajos que estén iniciados o pendientes de inicio, en el
momento en que asuma el servicio. Esto incluye, de manera expresa, la resolucion de
incidencias que no hayan podido ser resueltas por el adjudicatario saliente, antes del hito
de Transferencia del servicio.

El cumplimiento del hito de transferencia del servicio, debera quedar formalmente
documentado mediante actas y deberd ser aceptado tanto por parte del adjudicatario
entrante, como por parte de la DGOJ.

Este hito se corresponde con el periodo de vigencia del contrato actual, cuya fecha de
finalizacion es el 30 de abril de 2026 o cualquier fecha anterior.

Tan pronto como el adjudicatario entrante adquiera el servicio se entrard en la fase de
prestacion del servicio.
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Desde este momento, el adjudicatario entrante es responsable de ofrecer los servicios que
se detallan en este pliego, y finalizara formalmente con la fase de devolucion del servicio el
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30 de abril de 2024, sin menoscabo de una posible prdrroga del contrato. En particular cabe
destacar que asume:

e Cumplimiento con la totalidad de los Acuerdos de nivel de servicio desde el
comienzo de la prestacion del servicio el 1 de mayo de 2026.

e Mantenimiento de la documentacién de los servicios objeto de la transferencia. La
documentacion debera ser actualizada ante cualquier modificacién del servicio, asi
como generar la nueva documentacion que se estime necesaria.

e Seguimiento de los procesos y procedimientos operacionales y de soporte, segtin lo
indicado en el presente pliego.

e Cumplimiento de todas las tareas de seguimiento del servicio, incluyendo la
presentacion de los informes acordados.

* Todo el resto de las tareas identificadas en el presente pliego.

6.4 Fase de devolucion del servicio

En todos los casos, mientras continua la fase de prestacion del servicio, existira una fase de
devolucién del servicio para garantizar la transferencia del conocimiento adquirido o
generado, asi como los activos adquiridos durante la prestacion del servicio por parte del
adjudicatario hacia la DGOJ, o hacia el adjudicatario que la DGOJ designe, sin que ello
repercuta en una pérdida del control o del nivel de calidad del servicio.

En caso de cese o finalizacion de contrato, el adjudicatario estard obligado a devolver el
control de los servicios objeto del contrato, simultanedndose los trabajos de devolucién con
los de prestacion del servicio, sin coste adicional.

El servicio deberd seguir prestindose, pero adicionalmente habra que realizar las
actividades propias de la reversion del servicio. Durante esta fase, la DGOJ reducira el
numero de cambios e intervenciones al minimo posible, para reducir la complejidad de la
gestion del servicio, en estas circunstancias.

Al inicio de la fase de devolucién del servicio, el adjudicatario hard una evaluacién y
planificacién de todas las actividades necesarias. Dicho traspaso se realizara con una
duracién minima de 30 dias naturales desde la notificacién del inicio de esta fase.
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El adjudicatario debera realizar el proceso de transicion de salida o devolucién del servicio,
asegurando que se mantienen correctamente, durante el traspaso, el control de servicios y
deberd colaborar activamente con la DGOJ y con el futuro adjudicatario durante este
proceso, para facilitar la transferencia del conocimiento y los servicios.

El compromiso de devolucién del servicio del adjudicatario a la DGO]J incluye:
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e Eladjudicatario debera hacer entrega a la DGOJ de una versién actualizada de
toda la documentacion e informaciéon manejada para la prestacion del servicio
antes de la finalizacién del contrato.

e Traspaso a la DGOJ de la propiedad de los activos del adjudicatario susceptibles
de ser transferidos.

e Traspaso de la informacion de la DGOJ alojada en infraestructura del
adjudicatario a los sistemas que determine la DGOJ. Entre esta informacion, las
copias de seguridad (de maquinas realizadas via agente y de una serie de
snapshots elegidos por la DGOJ para las unidades protegidas mediante esta
técnica), asi como de todos los logs de los elementos de seguridad almacenados
en el SIEM, y de los servidores que la DGOJ considere necesarios.

e Traspaso de contratos de terceros y titularidad de licencias segun el caso
atendiendo a la solicitud y conformidad de la DGOJ.

e Traspaso del conocimiento de los recursos del adjudicatario a los recursos
designados por la DGOJ segun el caso.

e Traspaso de la documentacién del servicio a la DGOJ.

En el coste de la devolucidn del servicio debera contemplarse la transmision de la propiedad
de todas las herramientas desarrolladas por el contratista de forma exclusiva para la
prestacion de los servicios. La DGOJ se reserva el derecho de aceptar la transmision del total
de las herramientas pudiendo elegir las que sean de su interés. En caso de solicitar la
transmisién de la propiedad de un niimero menor de herramientas del total ofertado se
procederd a valorar las elegidas y reajustar el coste del servicio.

7 MEDICION DE LOS NIVELES DE PRESTACION DEL
SERVICIO

El presente PPT establece el conjunto de Acuerdos de Nivel de Servicio (ANS), que seran
objeto de seguimiento mensual y el nivel de cumplimiento de los mismos como umbral de
calidad de servicio.

Se entiende por ANS el nivel de prestacion del servicio exigido al contratista para cada uno

de los indicadores.
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El principal objetivo del ANS es establecer parametros medibles que permitan a la DGOJ,
como contratante del servicio, y al adjudicatario, controlar la calidad de los servicios

prestados, tanto de manera puntual como en su evolucién en el tiempo.
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El adjudicatario proporcionara la informacién necesaria para el seguimiento del ANS
establecido mediante los correspondientes informes de seguimiento, y garantizara el
mantenimiento de histéricos de actividad durante todo el periodo de vigencia del contrato.
La informacion serd objetiva y obtenida preferentemente a través de los registros
elaborados con las herramientas de gestion. Tanto las herramientas de gestion como la
forma de extraccion de la informacion seran aprobadas por la DGOJ.

El contratista presentara mensualmente el informe correspondiente a la medicion del
ANS; dicha informacién debera ser obtenida mediante los procedimientos y mecanismos
establecidos porla DGOJ, que se reserva el derecho de contrastar la informacion facilitada.
El incumplimiento de los valores comprometidos en el ANS supondra la aplicacion de
penalidades previstas en el pliego de clausulas administrativas.

El ANS inicialmente definido sera de aplicacién desde el momento en que el adjudicatario
comience a prestar el servicio.

A fin de mejorar la calidad del servicio prestado, el ANS recogido en el presente apartado,
estara orientado a la mejora continua.

El ANS descrito establece los valores minimos exigidos al adjudicatario del contrato.
Cualquier modificacién que pueda sufrir a lo largo de la vigencia del contrato, siempre a
través de los procedimientos y Reuniones de Seguimiento establecidas, seran en pro de
una mejora en la calidad del servicio.

En los indicadores definidos se establece el Nivel de Servicio minimo exigido para los
servicios objeto de este contrato. Los niveles de servicio por debajo de este umbral estaran
sujetos a penalidades especiales que se calcularan conforme al procedimiento descrito en
el pliego de clausulas administrativas particulares. El cumplimiento de los niveles de
servicio se revisara mensualmente en las Reuniones de Seguimiento del Contrato

Los indicadores de calidad y sus acuerdos de nivel de servicio pueden verse modificados
siempre y cuando se produzcan eventos y circunstancias ajenas al contratista y que

afectan a los trabajos a desarrollar
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* Incidencias criticas, de caracter masivo o de afeccién de servicios criticos: En caso
de producirse una Incidencia critica de caracter masivo, cuya causa origen sea
ajena al servicio prestado por el adjudicatario (como la caida general de alguna de
las aplicaciones o servicios relevantes), y que por su impacto en el servicio

incremente en un 30% la demanda media anual de servicio diaria y por tanto
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afecte de forma negativa al cumplimiento de los ANS'’s, se analizaran los dias
afectados por la incidencia concreta de forma independiente. Este analisis
permitira verificar si el incumplimiento del nivel de servicio esta ocasionado por
esta causa.

e (Condiciones anormales de prestacion del servicio: En caso de producirse
problemas de rendimiento o dimensionamiento de la infraestructura, sistemas de
informacién, etc. propiedad de la DGOJ, que soportan la gestién del servicio objeto
del contrato y que de forma clara perjudiquen el normal desempefio del servicio
prestado por el adjudicatario, se analizard la circunstancia de forma
independiente. Este andlisis permitira verificar si el incumplimiento del nivel de
servicio esta ocasionado por esta causa.

Aun cuando se detallan a continuacién cada uno de los indicadores propuestos, se presenta
a continuacién una tabla resumen de los mismos:

[ Acuerdos de nivel de servicio

Incumplimiento Nivel
del Servicio
Leve Grave

Nivel del
Servicio

Indicador Descripcion

Tiempo de
disponibilidad de
los sistemas de
informacién <95%y=
considerados 2 95% 90%
criticos y de
disponibilidad 24x7
de la DGJO.

Tiempo de
disponibilidad de
los sistemas de los
servicios no
considerados
basicos para la

Disponibilidad
11 de los SS.I1 de
la DGOJ

<90%
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1.2

Disponibilidad
de los
servicios

ejecucion de los
sistemas de
informacion, tales
como
monitorizacion,
gestion y
seguimiento de los
servicios,
Seguridad, etc

> 95%

<95%y=
90%

<90%

1.3

Notificacion
de incidencias,
e informes
asociados.

Se notificard a la
DGOJ las alarmas
detectadas y las
acciones
correctoras
realizadas para
solucionarlas, asi
como toda la
informacion de

< ldiay
100% de
alarmas
existentes
analizadas y
acciones
correctoras
asociadas.

>1ldiays<
2dfaso<
100%y 2
95% de
alarmas
existentes

>2dfaso
>95% de
alarmas

existentes

gob.es
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| Acuerdos de nivel de servicio
Incumplimiento Nivel
Indicador Descripcion Nivel del del Servicio
Servicio Leve Grave
los perfiles certificaciones
profesionales inferiores
ofertados

7.1 ANS 1 - Disponibilidad de los sistemas de informacion de la
DGOJ

Mide el porcentaje de tiempo en que los sistemas de informacion de la DGOJ (hardware,
software y comunicaciones) estan operativos de forma que los usuarios puedan acceder a
todos los servicios que estos proporcionan con el tiempo de respuesta adecuado.

La falta de disponibilidad se determina por la imposibilidad de acceder o de usar de forma
razonable los servicios principales de cada sistema de informacién, plataforma o
componente por parte de un usuario interno o externo.

Un fallo en un elemento que se encuentra redundado y que no interrumpe el servicio no se
considera incumplimiento.

En el célculo de la disponibilidad no se contabilizara el tiempo dedicado a las ventanas de
mantenimiento planificado, siempre que hayan sido notificadas previamente a la DGOJ, ni
tampoco aquellas paradas que lo sean a peticién de la DGOJ, como por ejemplo, por cambios
de la plataforma tecnoldgica.

En el informe mensual se detallara el % de disponibilidad mensual, y anual, desglosando el
% de caidas y el % de indisposicién por causas planificadas.

Este acuerdo de nivel de servicio se contabilizard para cada uno de los sistemas de
informacién indicados.

El objetivo minimo sera del 95% anual y mensual.

La contabilizacién se verd afectada por un coeficiente en funciéon del horario en que
produzca, es decir, un incumplimiento de nivel de servicio en horario de 7:00 a 15:00 se
considerara mas grave que en horario, por ejemplo, de 21:00 a 7:00.
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Horario Coeficiente

Laborable Tipo 1 | Tipo 2

7:00a15:00 4 4

15:00a 21:00 4 3
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| Festivo 0:00224:00 [4  [1 |

7.2 ANS 2 - Disponibilidad de los servicios

Mide el porcentaje de tiempo en que las plataformas ofertadas por el adjudicatario para los
servicios de monitorizacién, estadisticas e informes y gestién de incidencias estan
operativas y realizando sus funciones correspondientes para cada sistema de informacién
de la DGO]J.

El objetivo minimo serd del 95% anual y mensual para cada uno de los servicios.

7.3 ANS 3- Notificacion de incidencias, e informes asociados

Se notificard a la DGO]J las alarmas detectadas y las acciones correctoras realizadas para
solucionarlas.

El objetivo sera del 100% de comunicacion de alarmas y las acciones correctoras antes de
24 horas. En caso, de que dada su complejidad e importancia sea necesario realizar un
informe de la incidencia ocurrida, este informe se remitird en un maximo de 48 h.

7.4 ANS 4- Tiempo de entrega de informes mensuales de
seguimiento del servicio o datos solicitados

El objetivo del presente indicador es garantizar la adecuada gestién de los informes de
seguimiento periddicos que se establezcan, tales como el informe de seguimiento mensual,
asi como la solicitud de informes o datos solicitados por la DGO]J en relacién a la prestacion
del servicio, de forma que la tramitacién de los mismos se realice de forma agil y correcta
en el menor tiempo posible, ajustindose siempre a los procedimientos definidos por la
DGO]J.

Los informes periddicos se entregaran a la DGOJ con un maximo de 2 dias a partir de la
finalizacién de la fecha de entrega estimada. Los informes o datos relacionados con el
servicio pedidos por la DGOJ y no considerados periddicos, se entregaran con un plazo
maximo de 4 dias.
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7.5 ANS 5 - Cumplimiento de plazos de entrega de encargos de
trabajo Planificados

El objetivo del indicador es conseguir que se cumplan los plazos de los hitos y entregables
previstos en las planificaciones aprobadas por la DGOJ en cuanto a actuaciones a realizar
por parte del proveedor del servicio.
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El fin dltimo es la deteccién de desviaciones en la consecucion de los plazos de los hitos y
entregables previstos en las planificaciones, tales como los servicios adicionales o las
mejoras de almacenamiento por ejemplo.

Se requiere cumplir la planificacién de los hitos y entregables y la eventual desviacion sea
< 25%, siendo la métrica de medida:

(— , -1 100

Por necesidades del servicio, cambios de prioridades, o similar, es posible que sea necesario
reajustar la planificacién a lo largo del proyecto. Las nuevas fechas se deberan volver a
proponer por parte del proveedor y aprobar por parte de la DGOJ.

7.6 ANS 6 - Tiempo de resolucion de problemas e incidencias

El objetivo del indicador es conseguir la mejora de la calidad de servicio, que redundara en el
aumento de la satisfaccién del usuario. Indicador del nivel de resolucién de incidencias en funcién
del tiempo de resolucién dedicado en funcién de la criticidad de la misma. Se entiende por tiempo
de resolucion el tiempo transcurrido desde que se detecta el problema o incidencia hasta
que se da por solucionado.

Se distinguira entre criticos (parada total), importantes (parada parcial) y basicos (no afecta
al servicio).

e Eltiempo maximo de resolucién de un problema o incidencia critica sera de 2 horas.

» Eltiempo maximo de resolucién de un problema o incidencia importante sera de 4
horas.

* El tiempo maximo de resolucién de un problema o incidencia basica sera de 36
horas.

La medicién se contabilizard para cada problema, no por valores medios.

El tiempo que transcurra entre la decision de la solucion y su implantacién, debido a la
planificacién de ésta en horarios de baja actividad, no contara como tiempo de resolucion.
En funcién de la complejidad de la incidencia y especialmente si precisa de la colaboracion
de terceros (por ejemplo: soporte de fabricante) podra valorarse por la DGOJ la excepcién
al cumplimiento de este ANS.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

7.7 ANS 7 - Tiempo de respuesta para cambios solicitados por la
DGOJ

Se distinguira entre tipos de cambios basicos, importantes y criticos.
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» Se entiende por tiempo de respuesta al tiempo transcurrido entre la realizacién de
la peticién de cambio y la asignacién de la misma a un técnico para su resolucion.

Los tiempos maximo objetivo se recogen en la siguiente tabla

Tipo de | Tiempo de
cambio respuesta

Basico 2 horas

Importante 1 horas

Critico 0.5 horas

El tiempo se contabilizara para cada cambio no por valores medios.

7.8 ANS 8 - Tiempo maximo de ejecucion de cambios solicitados
por la DGO]J

Se distinguira entre tipos de cambios basicos, importantes y criticos.

* Se entiende por tiempo maximo de ejecucion al tiempo transcurrido desde que se
realiza la peticion de cambio hasta se indica como realizada/verificada.

Los tiempos maximo objetivo se recogen en la siguiente tabla

Tipo de | Tiempo Max de
cambio Ejecucion

Basico 48 horas

Importante 24 horas

Critico 4 horas

El tiempo se contabilizara para cada cambio no por valores medios.

7.9 ANS 9 - Realizacion de Copias de seguridad

Se incluird en el informe el n? de operaciones realizadas y su % de éxito.
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El adjudicatario definira la ventana maxima en la que se deben realizar las operaciones de
cada tipo de copia de seguridad en caso de fallo o error de las tareas planificadas.

El objetivo es que finalice con éxito el 100% de las copias de seguridad de tipo “completo”
durante un tiempo maximo de un fin de semana.
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7.10ANS 10 - Tiempo de respuesta ante recuperacion de datos
(restores)

Se distinguira entre datos criticos y no criticos.

Se contabilizara el tiempo transcurrido desde la peticion hasta el comienzo de la operacién
de recuperacion.

El tiempo maximo para recuperacién de una copia de respaldo critico sera de 2 horas. El
tiempo maximo para recuperacion de una copia de respaldo no critico sera de 10 horas.

7.11ANS 11 - Tiempo de respuesta ante recuperacion de maquinas
virtuales no replicadas en CPD espejo

Se distinguira entre maquinas prioritarias (2 dias para su puesta en produccion en el CPD
espejo) y no prioritarias (7 dias para su puesta en produccién en el CPD espejo).

Se contabilizara el tiempo transcurrido desde la peticién hasta el comienzo de la operacién
de recuperacion.

7.12ANS 12 - Perfiles asignados durante la ejecucion

Indicador para la comprobacion de que los requisitos de los perfiles profesionales adscritos
a la ejecucién del contrato son, como minimo, iguales a los ofertados y tomados en
consideracion para la adjudicacion del contrato al objeto de garantizar el cumplimiento de
los requisitos de los perfiles profesionales durante la ejecucién del del mismo.

Se comprobara que la experiencia y certificaciones de los perfiles profesionales adscritos a
la ejecucion del contrato sea mayor o igual que la experiencia y certificaciones de los perfiles
profesionales ofertados cuando se produzca algun cambio en los perfiles profesionales
adscritos a la ejecucion del contrato. En caso de incumplimiento, la revision del nivel del
servicio se realizara con periodicidad quincenal hasta la subsanacion del error..
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ANEXO I. PLATAFORMA TECNOLOGICA ACTUAL

Dado el periodo temporal existente entre la aprobacién del presente pliego y el tiempo de
adjudicaciéon del mismo, asi como las necesidades cambiantes del érgano gestor, el
inventario asociado a los distintos equipos hardware, comunicaciones y volumetrias
reflejados en el presente anexo pueden sufrir variaciones, por los distintos licitadores
deberan solicitar para la correcta estimacién de sus ofertas, los datos actualizados a fecha
de inicio del proceso.

Cabe destacar que, asociado al presente pliego, a modo de complemento del ANEXO II, se
aporta una tabla descriptiva en formato Excel con los componentes existentes actualmente
en la DGOJ, uso que se le da, relacion con componente en alta disponibilidad en su caso, CPD
en el que reside, etc.

1 Inventario de Equipos

1.1 Servidores

Se proporcionan los datos en el momento de redactar este documento. El 80% de las
maquinas se encuentran en el CPD primario

Sistema Operativo Maquinas
Red Hat Linux 8 58
Windows Server 2019 | 13
TOTAL 71

A fin de que los licitadores puedan evaluar correctamente las necesidades de licenciamiento, se
detallan los datos de las mdquinas segun los modelos mas habituales

Concepto Valor

vCPU de maquinas Windows 52

Servidores Linux con 4 o menos vCPU | 43

Servidores Linux con méas de 4 vCPU | 15

Se resume en la siguiente tabla el total de recursos aproximados en el momento de redactar
este documento.
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Tipo de recurso Cantidad % CPD primario
VCPU 296 82%
vMemoria 1657 GB 83%
Disco alto rendimiento 21TB 89%

El coste de mantenimiento de los equipos fisicos y de la plataforma de virtualizacién, correrd de
cuenta del contratista, siendo el periodo anual y comenzando y terminando con el servicio

contratado.
1.2 Backup
Datos actuales de volumen de backup que deberd prestarse sobre las cabinas del
adjudicatario:
Concepto Espacio en TB
Espacio ocupado en Backup 37
Espacio diario 4
Espacio semanal adicional staging bbdd | 5

1.3 Comunicacionesy seguridad

Es responsabilidad del adjudicatario garantizar las siguientes calidades de servicio:

Descripcion Acceso Caudal
Conexion entre CPDs 1 Gpbs
Conexion VLAN de la plataforma Big Data Dual 10 Gbps
(CPD primario) Produccion y Pruebas

El resto de conexiones (comunicacion con la DGOJ de los CPD, con el resto de sedes del
Ministerio, de red SARA y salida a Internet) estan cubiertas por el Contrato Unificado de
Comunicaciones (CUC) gestionado por la Secretaria General de Administracién Digital
(SGAD) y no son objeto de este contrato.
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En cuanto a los elementos de seguridad existentes, se deben proporcionar los siguientes
por parte del adjudicatario, a excepcion del IDS que es la sonda LUCIA del CCN. Los
firewall perimetrales deben ser de distinto fabricante que el firewall interno.
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Concepto CPD1 | CPD 2
Firewall perimetral 1 1
Firewall interno 1 1

IDS 1
IPS/WAF-WAD 1 1
Balanceadores 1 1
Firewall perimetral sede DGOJ (2) | n/a n/a

El coste de mantenimiento de los equipos de seguridad y licencias de software, correra de
cuenta del contratista, siendo el periodo anual y comenzando y terminando con el servicio
contratado.

2 Volumetria

2.1 Almacenamiento

Datos aproximados en TB

Uso Acceso Categoria Capacidad | Snapshot | % CPD primario
Carpetas compartidas | NAS Disco NAS de |20TB 20% 100%
rendimiento
medio
Replicacion carpetas | NAS Disco NAS de|20TB 20% 0%
compartidas bajo rendimiento
Maquinas virtuales SAN Disco NASde alto | 21 TB n/a 89%
rendimiento

2.2 Bases de datos

En la siguiente tabla se pueden obtener una idea de la dimensién de las bases de datos de la
DGOJ, a fecha de julio de 2025:
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Interdictos Inspeccion

Tablas de usuario 1.739 5.322

Registros tablas de usuario 585.510.394 256.915.946.294

Tabla con mayor niimero de 82.363.053 34.383.125.532

registros

Esquemas de usuario 72 92

Tablas sistema 2.068 2.850

Registros tablas sistema 51.014.579 162.294.406
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Total Tablas 3.807 8.172
Total Registros 636.524.973 257.078.240.700
Tamafio de la base de datos

Real 3,589 TB 27,189 TB
Asignado 3,815TB 31,006 TB

2.3 Datos tratados diariamente por las aplicaciones de Inspeccién

Descripcion Cantidad

Numero de ficheros procesados al dia (media) 20.000 ficheros al dia

Tamafio de ficheros comprimidos (en MB) al dia 120 MB de datos comprimidos al
(media) dia

Incidencia en base de datos. Crecimiento de base de ; oo

datos (en GB) al dia (media) 12 GB al dia (tablas e indices).

ANEXO II. SOPORTE Y MANTENIMIENTO DE HARDWARE Y
SOFTWARE

1 Soporte hardware

La DGO]J no tiene en propiedad hardware alguno, por lo que el adjudicatario no proveera
servicio de housing. La renovacién tecnolégica, durante la ejecucion del contrato, del
conjunto de elementos hardware en los que se sustenta la prestacion del servicio, seran
asumidos por riesgo y ventura del adjudicatario.

2 Soporte software

Actualmente, la DGO]J se encuentra en proceso de cambio y actualizacién de paradigma de
licenciamiento de ciertas herramientas y soluciones tecnolégicas contempladas en los
servicios objeto del presente contrato, por lo que el licenciamiento y el soporte no debera
ser asumido por el adjudicatario, mientras que la provisién de equipamiento hardware, asi
como el resto de los servicios asociados. Las soluciones que licenciara y mantendra soporte
la DGO]J son:
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e ORACLE: La DGOJ se encuentra en proceso de adquisicion de nuevas licencias y su
mantenimiento asociado por el mismo periodo de duracién que la ejecucién del
presente contrato. No asi el mantenimiento de las licencias actuales y el servicio
avanzado de soporte del producto, que deberan ser soportadas por el adjudicatario,
asi como la contratacidn del citado servicio avanzado.
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El conjunto de software a proveer/renovar por parte del adjudicatario sera:

PRODUCTO

CPUs/Users

Cores

CPUs/Users | Cores

CPUs/Users | Cores

CPUs/Users | Cores

Identificadores o
entornos

identificadores o
entornos

identificadores o
entornos

identificadores o
entornos

Fecha fin

mantenimiento (uiltimo

dia del mismo)

ORACLE

CSI 18851592

CS119218468

CS119753410

CS120355012

Advanced
Security - Named
User Plus
Perpetual

50 n.a.

50 n.a.

100 n.a.

30/04/2026

Advanced
Security -
Processor
Perpetual

30/04/2026

Database Vault -
Named User Plus
Perpetual

50 na.

50 n.a.

100 na.

30/04/2026

Database Vault -
Processor
Perpetual

Oracle Database
Enterprise
Edition - Named
User Plus
Perpetual

50 na.

150 na.

200 na.

Oracle Database
Enterprise
Edition -
Processor
Perpetual

30/04/2026

Partitioning -
Named User Plus
Perpetual

100 n.a.

100 n.a.

30/04/2026

Tuning Pack -
Named User Plus
Perpetual

200 na.

30/04/2026

Tuning Pack -
Processor
Perpetual

30/04/2026

Diagnostics Pack
- Named User
Plus Perpetual

200 n.a.

30/04/2026

Diagnostics Pack
- Processor
Perpetual

30/04/2026

Oracle Active
Data Guard

30/04/2026

WBS Agnitio

Ilimitado

ilimitado

30/04/2026

dgoj.dgener:

al@ordenacionjueg.gob.es

91

C/ ATOCHA 3
28012 - Madrid
TEL: +34 91 571 40 80
FAX: +3491 571 17 36

CSV : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf
DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR
FIRMANTE(1) : MIKEL ARANA ECHEZARRETA | FECHA : 29/01/2026 20:18 | Sin accién especifica

CSV : GEN-4fb2-7a79-9584-dc1f-Oeda-cd1b-f772-4dec
DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR

FIRMANTE(1) : SELLO ELECTRONICO DE LA SGAD
Tiempo: 29/01/2026 20:21)

FIRMANTE(2) : ANDRES BARRAGAN URBIOLA | FECHA : 05/02/2026 19:09 | NOTAS : CF - (Sello de
Tiempo: 29/01/2026 20:21)

| FECHA : 29/01/2026 20:21 | NOTAS : F - (Sello de




INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-4fb2-7a79-9584-dc1f-Oeda-cd1b-f772-4dec | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

252910PA0001

Alfresco

Enterprise 6.2 ozl limitado 30/04/2026

ANEXO III. PLATAFORMA DE MONITORIZACION ACTUAL

La plataforma actual de monitorizacion se describe a continuacién:

e Monitorizacién de procesos y componentes en servidores administrados por el
proveedor (a grandes rasgos, todas las maquinas virtuales). Para cada servidor de
la DGOJ, se ejecuta periddicamente un conjunto de médulos destinados a recolectar
informacién de métricas técnicas relevantes para la calidad del servicio. Dicha
informacién se centraliza en una herramienta para su representacion grafica y para
el envio de alarmas (“warning” y “critical”) al sobrepasarse los umbrales o
condiciones establecidas para cada mddulo. Los mddulos se ejecutan
periédicamente, tienen asociados textos descriptivos con instrucciones adicionales
a seguir para la gestion de las incidencias asociadas (normalmente relativas a
escalados a otros grupos técnicos, al envio de correos a determinados destinatarios
o0 a la aplicacion de restricciones horarias). En la mayoria de los mddulos no esta
cumplimentado al no necesitar instrucciones adicionales. También hay un timeout
asociado a la ejecucion del médulo, expresado en segundos. Para la gran mayoria de
modulos el valor esta establecido a 0 (sin timeout). Todos estos parametros deben
ser configurables. La DGOJ indicara los servidores en los que debe implementarse
cada médulo.

Como médulos estandar se debera disponer de:

o Chequeo del sistema de ficheros (NFS): comprobacién del montaje, lectura
y escritura de los NFS

o Comprobacién de la escritura del NFS en los directorios /documentospro,
/ficherosxmlpro, /gesdoc, /var/www/html, con sus diferentes variaciones
por entorno (por ejemplo, existen /documentospre y /documentosdes)

o Chequeos de accesos a DNS desde diferentes servidores a www.google.com
y al DNS de Atocha.

o Chequeo de loops (o niimero de vueltas por CPU) para verificar el
rendimiento del nodo, utilizando histérico y estadisticas

o Chequeo de Macrolan (comprueba la conexion contra una IP de la Macrolan
de cliente)

o Chequeo de conectividad, conexiones establecidas por puerto 1521, 1522,
1523 de la base de datos de Oracle

o Chequeo de robo de CPU
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o Comprobacién de porcentaje de espacio libre en disco (/mydb,
/mydb/backup, /mydb/log) para los servidores de MySQL y rutas
equivalentes en PostgreSQL

o Chequeo de disponibilidad de Cron, NTP, SSH, Syslog (comprobacién si el
servicio esta activo o no)

o Comprobacidon de que la interfaz ethO negocia a fullduplex, su velocidad de
negocio, el valor de la velocidad de negocio entrante y la de negocio saliente.
Chequeo de % de CPU libre
Chequeo de carga media (“load average”, o niimero de procesos) en los
ultimos 15 minutos, ultimos 5 minutos y tltimo minuto
Chequeo de nimero de procesos activos o en ejecucion
Chequeos de % de espacio utilizado de determinados puntos de montaje (a
indicar por la DGOJ)

o Chequeo de % de memoria RAM sin usar, % de memoria RAM usada, y
memoria RAM total.

o Chequeo de % de memoria SWAP sin usar, % y cantidad de memoria SWAP
usada, y cantidad de memoria SWAP total.
consumo de memoria virtual Java
ancho de banda de Internet consumido y de salida a Internet
n? de conexiones de red y n2 de conexiones en el servidor de aplicaciones

e Como modulos especificos se tiene:
o Chequeo de estado de los servicios de Alfresco, Apache, Axway, JBoss,
Squash, Tomcat6, Tomcat8-cfx, Tomcat8-des, Tomcat8-plt.
Chequeo de los procesos activos de Axway.
Chequeo de la descarga de un PDF con Alfresco, desde Apache
Comprobacién de que la conexion con el Gateway de servicio es correcta
Chequeo de conexiones TCP:
= contra los servidores de base de datos de Oracle
= contra el servicio de validacién de certificados de la FNMT
(ocspap.cert.fnmt.es) usando el puerto 80
= contra el servicio de sellado de tiempo de @firma a través de la Red
SARA (tsafirma.redsara.es) usando el puerto 8443
o Comprobacién desde el servidor de aplicaciones de la sede (APSE) y desde
Apache de que el servicio Alfresco se encuentra activo
Comprobacion URL de Alfresco y Share desde el propio nodo por gestién
Estadisticas de Alfresco (SoapUI)
Monitorizacion de desconexiones de BBDD para detectar incidencias por
corte de comunicaciones con las bases de datos de Oracle. Consiste en buscar
la cadena "cerrada: La conexi" en los ficheros de log del Tomcat de la
aplicacién de gestor de solicitudes. Si en la tltima media hora apareciera
dicha cadena en 10 o mas ocasiones se debera enviar correo al buzdon usual

o O O O

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

de incidencias de la DGOJ, reiniciar el Tomcat en cuestién y truncar el log.

C/ ATOCHA 3

dgoj.dgeneral@ordenacionjueg.gob.es 28012 - Madrid
el e Heas TEL: +34 91 571 40 80
FAX: +3491 571 17 36

93

CSV : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf
DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR
FIRMANTE(1) : MIKEL ARANA ECHEZARRETA | FECHA : 29/01/2026 20:18 | Sin accién especifica

CSV : GEN-4fb2-7a79-9584-dc1f-Oeda-cd1b-f772-4dec
DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR

FIRMANTE(1) : SELLO ELECTRONICO DE LA SGAD | FECHA : 29/01/2026 20:21 | NOTAS : F - (Sello de
Tiempo: 29/01/2026 20:21)

FIRMANTE(2) : ANDRES BARRAGAN URBIOLA | FECHA : 05/02/2026 19:09 | NOTAS : CF - (Sello de
Tiempo: 29/01/2026 20:21)




INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-4fb2-7a79-9584-dc1f-Oeda-cd1b-f772-4dec | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-e4dd-86cf-5d21-1c09-8a26-721c-2f9d-7fcf | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

252910PA0001

Chequeo de conexiones activas de MySQL

Chequeo de nimero de sockets de MySQL establecidos por el puerto de
3306, dando como resultado “critical” en caso de ‘tener 0
conexiones/sockets; “warning” entre 50 y 100 conexiones pues puede
suceder que no esté cerrando las conexiones correctamente; “normal” entre
1y 50 conexiones. Son umbrales consolidados por la experiencia, ya que
actualmente tiene entre 15 y 20 conexiones establecidas, pero puede haber
excepciones.

o Chequeo de timestamp del agente utilizado para medir la sincronizacién
NTP entre agente y servidor (diferencia de tiempos entre agente y servidor
NTP inferior a un determinado valor)

o Estado del cluster de Elasticsearch que da soporte a las bisquedas en
Alfresco.

o Chequeo de login en la aplicacion de SSO. Consistira en logarse en el SSO
corporativo (con un usuario de prueba), obtener las cookies, visualizar el
listado, pinchar en la aplicacion “Consulta de usuarios en el Directorio”, que
se abra una nueva pestafia y acceder a esa aplicacion.

o Tiempo_sonda SoapUl. Esta monitorizacién verifica el correcto
funcionamiento de Alfresco (crear carpeta, salvar documento de 2Mb,
borrar carpeta y documento). Técnicamente recoge el valor de tiempo que
tarda en ejecutarse el paso de getFolderidByPath en la sonda SoapUi. Envia
alarma cuando la duracion completa del test supera los 15 segundos.

o Comprobacién de URLs de los aplicativos mediante test.jsp o el framework
de la DGOJ (se proporcionara la lista de URLS).

o Chequeo del estado del servicio LDAP.

= Monitorizacién de procesos y componentes en servidores administrados por la
DGO]J (a grandes rasgos, los servidores de base de datos). Consiste en la creacion de
alarmas en base a la ocurrencia de determinados eventos. Las sondas que verifican
la ocurrencia de dichos eventos se lanzan periddicamente, variando la periodicidad
segln la verificacion de que se trate (periodicidad que debera ser configurable).
Dichas alarmas se enviaran en forma de correo electrénico con destinatarios los
enumerados en una lista de personal de la DGOJ. También se gestiona el envio de un
unico correo diario de alarma por entorno (PRO y DESA/PRE) con el resumen de los
chequeos realizados en los servidores del entorno, asi como el detalle de las veces
que se ha producido una “lentitud” o “error”. Adicionalmente, el resultado de las
monitorizaciones se puede chequear mediante un interfaz grafico, y también se
puede modificar la configuracién de las mismas. Los ficheros de log que sirven de
base a los reportes deberan borrarse en el momento adecuado para no ocupar
espacio necesario para los demas sistemas. Las monitorizaciones que se deberan
cubrir son:
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o Monitorizacién de recursos. Las validaciones se ejecutan cada 5 segundos, y
se envia un correo electronico a las direcciones especificadas en la
validacion cuando se verifique la condicién de advertencia (“warning”) o
critico (“critical”), al sobrepasarse los umbrales establecidos. Mientras se
mantenga la condicién de advertencia o critico se mantendra el envio de
correo electrdnico, hasta completar un total de 5 envios (el inicial més 4
repeticiones) momento a parir del cual se dejara de enviar correos, aunque
contintle vigente la condiciéon de advertencia o critico. Tipologia de
monitorizaciones:

= Usode CPU
= Llenado de sistemas de ficheros:
e Sistemas Linux de Oracle (/, /Oracle/product/oradata y
/var). Responden a la situacién de llenado del sistema de
ficheros de Oracle y la consiguiente parada de la base de
datos, en el sentido de estar levantada, pero sin poder aplicar
mas transacciones ni proporcionar nuevas conexiones hasta
que libere espacio para archivado.
e Sistemas Linux del cluster BI (/sasdata/DDS en el servidor
de Data Management).
e (C:ensistemas Windows.
= Ocupacion de Swap
= Ocupacién de Memoria
= Verificacion de:
* Procesos en ejecucion (cron, sshd, syslog, xinetd...). Se envia
alarma si el proceso no esta activo.
e Servicios en ejecucion (EventLog, LanManServer,
W32Time). Se envia alarma si el servicio no esta activo.
= Chequeo de conectividad con direcciones IP. Se envia alarma si la [P
no esta accesible (la DGOJ indicard las IPs a monitorizar)

o Chequeo del rendimiento de CPU: se medir4 el rendimiento del conjunto de
CPUs (ejecutando un programa de benchmarking, 1secbench, que durante
un segundo se ejecuta en todas las CPU ala vez con maxima prioridad teérica
como “nice -20”) y se dividird por el numero total de CPU. Si el valor es
inferior a 200 (valor deducido de la experiencia) se genera la
correspondiente alarma por “lentitud”, obteniendo una medida de
degradacion del rendimiento.

o Chequeo de conectividad y rendimiento con direcciones IPs: Parala IP de su
servidor de base de datos pareja de Data Guard se ejecutard un ping con un
bloque de 8 KB y 5 repeticiones. Si la duracién del mandato es superior a 5
s o el porcentaje de paquetes perdidos es superior al 20% se generara la
correspondiente alarma de “lentitud”. Si el mandato ha finalizado en “error”
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(lo que incluye el caso de pérdida del 100% de paquetes) se generara la
correspondiente alarma de “fallo”. Solo se aplica a los servidores de base de
datos que forman parte de un Data Guard.

o Chequeo de acceso y rendimiento a sistemas de ficheros (NFS): Para cada
sistema de ficheros NFS verifica que es posible escribir y borra un fichero de
8 Mb. Si la duracién del mandato es superior a 5 segundos se generara la
correspondiente alarma de “lentitud”. Si el mandato ha finalizado en “error”
se generara la correspondiente alarma de “fallo”.

o Monitorizacion hardware de los servidores fisicos, con aviso al proveedor
para que trate la incidencia directamente con el soporte de hardware que
tenga contratado. Los envios de correo se hacen desde el servidor SNMP
implicito en las tarjetas ILO.

* Chequeos de salud y reglas de correlacién sobre los servidores que soportan los
cortafuegos perimetrales e internos, balanceadores, etc. Se realizaran chequeos de
salud periddicos de los distintos componentes, y mediante reglas se hard una
correlacion de los resultados obtenidos para generar alertas de seguridad en el
software de correlacién. Cada chequeo de salud lleva asociados un umbral para
categorizar el resultado como “warning” y otro para categorizarlo como “critical”.

Como chequeos de salud que se estan realizando, tenemos los siguientes:
o Cortafuegos perimetral:
= Estado del servicio SNMP del master de Checkpoint de la
arquitectura pasivo/activo.
= Tiempo que ha pasado desde el tltimo reinicio el sistema.
= Uso de memoria principal (RAM).
= Uso de los buffers de memoria.
= Espacio libre en disco.
= Memoria disponible en 32bits y 64 bits
= Numero de procesos de la maquina.
= Numero de conexiones SNMP.
= Porcentaje de uso de la memoria SWAP.
= Comprobacion de los métodos de sincronizacion.
= Paracada una de las interfaces eth1, eth2, eth3.1635, eth3, Mgmt:
e Comprobacidon de que la interfaz esté funcionando.
e Comprobacion de que el nimero de paquetes descartados en
la interfaz no pasa de un umbral establecido
e Comprobacion de que el niimero de errores en la interfaz no
pasa de un umbral de riesgo
= Comprobacién del nimero de interfaces activas en ese momento.
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Chequeo auxiliar de OPSVIEW que habilita los chequeos de las
interfaces.

o Cortafuegos interno:

Estado de la interfaz
Tiempo desde el ultimo reinicio
Comprobacién cuando se ha producido un balanceo.
Comprobacidn de la disponibilidad del acceso via HTTPS y SSH
Para cada uno de los dos nodos:
* Numero de sesiones establecidas concurrentemente en el
nodo
e Comprobacion de que la CPU no esté muy cargada en el nodo
e Comprobaciéon de que no existe un exceso de memoria
principal (RAM) utilizada en el nodo.

o Balanceador:

o IPS:

o RSA:

dgoj.dgeneral@ordenacionjueg.gob.es

Comprobacién de que funcionan las interfaces 1.1, 1.2, 1.3, 1.4, mgmt
Estado del master de Checkpoint de la arquitectura pasivo/activo.
Tiempo que ha pasado desde el tltimo reinicio del sistema.
Comprobacién de que no sobrepase el nivel de carga de CPU
especificado medio en 1, 5 y 15 minutos.

Comprobacién de nivel de carga de la memoria RAM y SWAP.
Comprobacion del espacio ocupado de la memoria SWAP.
Comprobacién de que el nimero de procesos se encuentra entre un
umbral minimo y méximo establecido.

Comprobacion del nimero de interfaces activas en ese momento.
Comprobaciéon de las conexiones activas que tiene abiertas en un
momento determinado el balanceador.

Chequeo auxiliar de OPSVIEW que habilita los chequeos de las
interfaces.

Tiempo desde el tltimo reinicio.

Comprobacién de que no sobrepasa el nivel de carga de CPU
especificado medio en 1, 5 y 15 minutos.

Comprobacién de que el nivel de carga de la memoria RAM y SWAP
no sobrepasa los umbrales.

Numero de procesos de la maquina.

Comprobacién de que el nimero de procesos de cron, monit, rsyslog,
snmp y ssh estén en el rango del umbral.

Comprobacion de memoria usada en la particién / y /var
Comprobaciéon del nimero de conexiones TCP activas.
Comprobacion del nimero de interfaces activas en ese momento.
Comprobacion de que la interfaz 1y 2 estan funcionando.
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é = Relacionados con la administracién de eventos de seguridad
£ (correlacién de logs)
é e Comprobacion de si existe un tiempo anémalo sin alarmas
% en el correlador.
% e Comprobacion de que el nimero de procesos de las
é siguientes tipologias estén en el rango del umbral
g correspondiente:
;f Procesos activos de la base de datos de RSA
g o agente de RSA (agent),
E o interfaz grafica de RSA (apache)
LE“ o framework de RSA (framework)
é o monitor que aseguran que los procesos se levanten
3“; (monit)
% recepcion de logs en el correlador (rsyslog)
é servidor del correlador (server)
g o snorteth24 y snort eth30
E e Comprueba que el nimero de procesos total no sobrepase el
z umbral (runaway processes)
g e Comprueba que la memoria no sobrepase el nivel de carga
g de memoria especificado medio en 1, 5 y 15 minutos.
EZ’ » (Carga de memoria de la maquina.
2 e (arga de la memoria swap (encolamiento de procesos).
% e Uso de las particiones /, /usr, /var
‘.9; e Chequeo auxiliar de OPSVIEW que habilita los chequeos de
E las interfaces.
T e Comprobacidon de que las distintas interfaces estan activas
§ * Paralas distintas interfaces eth0, eth1, eth2, eth3, eth4, eth5,
E io:
g Comprobacion de que la interfaz esta funcionando
Ei Comprobaciéon de que el nimero de paquetes
% descartados en la interfaz no pasa de un umbral
E, establecido.
g o Comprobacion de que el numero de errores en la
Q interfaz no pasa de un umbral de riesgo.
% * Reinicio automatico si se sobrepasan la carga del SWAP el
I 50% y RAM 80%
- e Comprobacién de que esta funcionando el agente SyMoN o
equivalente.
e Comprobacién de correcta recepciéon de logs de firewall
perimetrales, balanceador, WAF, enviados con syslog y
directorio activo (snare)
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Como reglas de correlacion, se han de ofrecer las siguientes directivas:
o Tecnologia FW (cortafuegos)

= Conexiones de un usuario no esperado a VPN.

= Multiples intentos de autenticacién sobre la VPN con un mismo
usuario desde varias direcciones IP o desde la misma IP

= Multiples intentos de autenticacién sobre la VPN (distintos
usuarios) desde una misma IP.

= Multiples intentos de autenticacién fallidos sobre la VPN con un
acceso exitoso a la plataforma desde una misma direccién IP.

= Intento de descubrimiento de puertos desde un mismo host.

= Muiltiples conexiones sobre diversos puertos desde una misma
direccion IP sobre una IP concreta.

= [ntento de descubrimiento de equipos en la red corporativa desde
mismo host.

= Virus que hagan gran cantidad de conexiones de host interno a webs
listadas en baja reputacion, o de hosts internos a una web listada en
baja reputacion.

= Hostinterno infectado que hagan gran cantidad de conexiones a host
publico o publicos (no webs) listado en baja reputacion.

= Gran cantidad de conexiones desde un host a un puerto de una
misma maquina

= Host que realiza peticiones DNS a servidores publicos.

= Host que realiza peticiones DNS a servidores publicos de baja
reputacion.

= Multiples peticiones NTP entre servidores internos

= Intentos de autenticacion sobre el servicio VPN.

= Cambios en el FW por un usuario.

= Conexiones sobre puertos de propagacion de malware.

= Multiples intentos de autenticacion.

= Multitud de bloqueos en el FW.

= Peticiones a host publicos sobre el servicio DNS.

= Peticiones a host publicos de baja reputacion sobre el servicio DNS.

= Host realizando conexiones sobre muchos puertos distintos de una
maquina corporativa.

= Escaneo de servicios desde un host externo a otro interno en poco
tiempo.

= Conexiones de un host sobre multiples maquinas en poco lapso de
tiempo.

= Conexiones desde un host corporativo hasta los servicios http y
https de multiples hosts maliciosos.

= Conexiones desde un host corporativo hasta servicios https y https
de un host ptiblico malicioso.
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= Conexiones desde un host corporativo hasta servicios que no sean
http y https de multiples hosts maliciosos.
= Conexiones desde un host corporativo hasta servicios que no sean
http y https de un host puiblico malicioso.
= Conexiones de un equipo a un puerto concreto de multiples
maquinas en poco tiempo.
= Conexiones de un equipo sobre servicio DNS de multiples equipos.
= Conexiones de un equipo sobre servicio DNS de multiples equipos
maliciosos.
= Conexiones a puertos sospechosos de virus.
= Equipo y usuario que deshabilita un virtual domain.
= Deteccién de multitud de conexiones de un mismo usuario sobre
varias maquinas sin respuesta.
= Deteccién de fallos en un sistema de balanceo.
= Conexiones de un host sobre multiples servicios de otro host.
o Tecnologia IDS (deteccién de intrusiones)
= Bisqueda de consultas erréneas sobre usuarios en BBDD.
= Deteccién de un host no autorizado realizando conexiones a otros
hosts.
= Deteccién de conexiones sobre un servicio no autorizado.
= Ataque de fuerza bruta desde un host interno.
= Ataque de fuerza bruta desde un host externo.
= Deteccién de bloqueo del IPS.
= Uso de diversas aplicaciones desde un host a otro.
= Intentos de login desde un mismo host con mas de 5 usuarios
distintos.
= Deteccién de varios eventos de seguridad diferentes desde una
misma maquina.
= Deteccién de un mayor nimero de eventos de seguridad diferentes
desde una misma maquina.
= Deteccidn de varios eventos de seguridad desde una web calificada
por el WAF como maliciosa.
= Muiltiples eventos web (not found, SQLA, XSS, etc)
= Deteccién de transferencia de contrasefias sin cifrar.
= Deteccidon de vulnerabilidades en:
e lared del cliente, gestionada por DGO]J.
e lared del cliente, gestionada por el proveedor.
e lared del cliente.
= Deteccion de multiples eventos distintos de seguridad leves/graves
desde un host sobre un host/multiples hosts.
= Deteccién de inyecciones de cédigo desde un host sobre una web
corporativa.
= Deteccion de ataques contra servicios de correo corporativo.
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= Deteccién de una gran cantidad de peticiones por segundo al DNS
con el mismo origen, que podria tumbar el servicio.

= Deteccién de inyeccién de codigo desde un host externo sobre un
servidor web corporativo.

= Deteccién de escaneo de puertos de hosts corporativos desde un
host interno o externo.

= Detecta multiples conexiones sobre el servicio TELNET de una
maquina corporativa.

= Deteccién de intentos fallidos de autenticacién sobre servicio
NetBIOS desde un host sobre una o varias maquinas.

= Deteccion de muiltiples intentos de autenticacion sobre servicios
FTP desde un host interno o externo.

= Deteccion de muiltiples intentos de autenticacion sobre servicios
FTP desde un host externo.

e Monitorizacién de conmutaciones del balanceador F5. Envio de correo a una lista de
destinatarios cada vez que se detecte la conmutacion del balanceador de un nodo al
otro. Posibilidad de configurarlo en modo “preempt” para que el servicio vuelva al
nodo “activo” tan pronto como sea posible.

e Monitorizacién de las comunicaciones extensién de la LAN (p.ej. la comunicacién
entre el CPD1 y el CPD2; no solo caudal y acceso, sino también que las conexiones
que se abren entre ambos no sufren cortes). Se enviara un correo en caso de que se
produzca algun tipo de corte.

e Monitorizacién del servicio de acceso remoto por VPN-SSL.

* Monitorizacion del tiempo de acceso a los recursos de ficheros en red. Generacién y
gestion de las oportunas alarmas

e Monitorizacién de certificados. La DGO]J dispone de un proceso de verificacién de la
caducidad de los certificados de entidades externas utilizados por las aplicaciones
de la DGOJ para requerir servicios de intermediacién, de firma y de marcas de
tiempo. Este proceso de lanza periédicamente sobre la totalidad de los certificados,
independientemente de la maquina donde se utilicen y consolidad en un tnico log
la informacién de los certificados y su fecha de caducidad, con un mensaje de
advertencia sobre aquellos que estdn proximos a caducar. La plataforma de
monitorizacién del adjudicatario debera recopilar esta informacion a través de un
agente y emitira las alertas correspondientes.

e Monitorizacion especifica de base de datos:

o Instancias levantadas de base de datos
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o Monitorizacién de llenado de tablespaces de instancias de Oracle. Debido al
gran volumen de informacién que se carga diariamente en la base de datos
que soporta la aplicacién NAIPE, es frecuente que los tablespaces se queden
rapidamente sin espacio, con la consiguiente pérdida de transacciones
cuando se da esta situacién. Una alerta que avise del pronto llenado de
alguno de los tablespaces (p.ej. cuando se supere determinado umbral) es
de mucha utilidad para que el personal encargado pueda anticiparse al
llenado y extenderlo convenientemente.

o Monitorizacién del porcentaje de espacio ocupado en la base de datos HP
Vertica (% sobre la capacidad permitida por la licencia adquirida).

o Monitorizacion de rendimiento de la base de datos y acceso a la
infraestructura SAN. Consistiria en la ejecucion de una consulta simple (tipo
“count”) para detectar posibles problemas en base de datos y acceso a los
discos SAN que la soportan.

Monitorizacién de las consultas mas pesadas, esperas a recursos, bloqueos.
Monitorizacién de los procesos de negocio significativos de la DGOJ
ejecutados en los servidores de base de datos. Se han definido una serie de
procesos de negocio batch, que escriben en un fichero de log (en formato
syslog) mensajes estandarizados con su fecha de inicio y fecha de fin, cada
vez que tiene lugar su ejecucion. El script de monitorizacién lee dicha
informacion, y verifica si los procesos han finalizado correctamente. En caso
negativo, genera la correspondiente alarma y envia un correo a una lista de
destinatarios. Los procesos de negocio son:
= ALARMAS_DIARIAS_SVJ: Proceso diario de alarmas de control del
uso de los operadores de juego del servicio de verificaciéon de
jugadores.
= CARGA_BBDD_INSPECCION_DIARIO: Proceso diario de carga de
datos a la base de datos de inspeccién de los datos de GOPER
(jugadores consultados, peticiones de verificarCambiosRGIA], datos
de la tabla de cambios rgiaj, menores, cacheo de menores) y de RGIA]
y RPVO.
= CARGA_CACHEO_MENORES: Proceso diario que carga la tabla de
posibles menores para ser posteriormente tratados por el proceso
de comprobacion de menores.
= COMPROBACIONES_SV]: Proceso semanal que realiza una serie de
comprobaciones sobre los accesos el servicio de verificacién de
jugadores (operadores que han llamado a la operacién de baja y/o
realizado peticiones de verificacién de identidad enviando niimero
de soporte) y relacion de los operadores que estan exentos de alguna
de las alarmas
= ESTADISTICAS_DIARIAS_SV]: Proceso diario de estadisticas de
peticiones al servicio web de verificacién de jugadores y de los
jugadores consultados.
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= PROCESO_MENORES: Proceso diario que consulta al SCSP para
comprobar posibles menores.

= SYSLOG_OSSIM_APSEC: Proceso que lee los logs generados por el
correlador de eventos y extrae los eventos que son de interés para
la aplicacién de gestion de perfiles y usuarios.

= ETL_LOG_CENTRAL de la Plataforma de Big Data: es un fichero de
log generado por los procesos de carga desde NAIPE a HP Vertica,
con los datos de todos los procesos de ETL en ejecucién o ejecutados.
Se encuentra en la maquina virtual donde reside el proceso ETL de
la Plataforma de Big Data.

= Salvo el tltimo proceso, que incumbe a HP Vertica y se situa en la
maquina virtual que ejecuta la ETL, los demés procesos se generan
desde la base de datos de Oracle.

e Operaciones de back-up exitosas y fallidas, incluyendo informacién de tipo, hora de
comienzo, hora de fin y tamafio de la cantidad de la que se ha hecho back-up.
Ocupacion de espacio de back-up.

e Monitorizacién de las paginas o subpaginas Web publicas de la DGOJ mediante un
sistema dual (haciendo uso de dos herramientas): con esta orientacion se pueden
detectar incidencias en situaciones excepcionales de fallo de una de las
herramientas, y asimismo mejora la sensibilidad de la deteccién de incidencias al no
coincidir los instantes en que ambas herramientas ejecutan sus monitorizaciones.
Segun el origen de lanzamiento de las sondas, distinguimos:

o Desde ubicaciones nacionales: Desde varias ubicaciones distribuidas por el
territorio nacional, un conjunto de sondas de negocio (llamadas a las URL de
la DGOJ accesibles desde Internet) son lanzadas desde una herramienta de
monitorizacion cada cierto periodo de tiempo. En el caso de que la ejecucién
de una sonda determinada falle para todas las ubicaciones a la vez, se
producird el envio de la correspondiente alarma al Command Center del
proveedor para que éste gestione, con todos los grupos técnicos necesarios,
su priorizacion, diagndstico, notificacion y resolucién en el menor plazo
posible.

o Desde ubicaciones pertenecientes a otros paises. Desde varias ubicaciones
distribuidas por el mundo, se lanzan sondas consistentes en llamadas a las
URL publicas de la DGOJ desde una herramienta de monitorizacion cada
cierto periodo de tiempo. Desde agentes de dicho servicio se ejecuta cada 1’
(en caso de monitorizaciones sencillas y descarga de ficheros) o cada 5’ (en
caso de monitorizaciones basadas en navegaciones complejas, que quizas no
puedan efectuar acceso con certificado). Si se produce un fallo en la
ejecucion de una determinada sonda, la herramienta reintenta la
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monitorizacién desde otra ubicacién. En caso de fallar una monitorizacién
durante 3 minutos (monitorizaciones sencillas y descarga de ficheros) o
durante 5’ (monitorizaciones basadas en navegaciones complejas), se
producira el envio de la correspondiente alarma al centro del control para
que éste gestione, con todos los grupos técnicos necesarios, su priorizacion,
diagndstico, notificacién y resolucién en el menor plazo posible.

Existen varias categorias de monitorizacion, clasificados segun su complejidad:

o Monitorizacién sencilla de paginas Web, verificando simplemente que es
posible acceder a la pagina en cuestion.

o Monitorizacién de secuencias de acciones contra paginas Web, realizando
una navegacion, mas o menos compleja, que simule el comportamiento de
consultas realizadas por los usuarios. En algunos casos, serd necesaria la
autenticacién mediante certificado electrénico o usuario/contrasefia (para
lo cual se hara uso de un usuario de tipo “pruebas”)

o Monitorizacion de descarga de ficheros desde una pagina Web.

La DGO]J indicara al proveedor las paginas/subpaginas Web a monitorizar. Se
enviara un SMS a una lista de destinatarios de la DGOJ en caso de incidentes de una
cierta severidad en adelante.

También se debera monitorizar:
o el ndmero de visitas a las paginas publicas en Internet
o tiempos de respuesta y tiempos de carga de las paginas web y de sus
contenidos.

e Monitorizacién de aplicaciones internas de la DGOJ y servicios web:

o Estado: las aplicaciones de la DGOJ estan disefladas de tal forma que
presentan accesible una URL que recopila la informacién necesaria para
conocer el estado de la aplicacién y de los componentes de los que hace uso.
La plataforma de monitorizaciéon del adjudicatario debera recopilar esta
informacion a través de un agente que sondeara las URLs de cada aplicacién
de la casa y mostrarla graficamente.

o Rendimiento y degradacion del servicio: Se trataria de sondas que
accederifan a las aplicaciones criticas de la casa y realizarian una navegacién
como usuario gestor (p.ej. acceder al gestor de solicitudes, elegir una
solicitud y abrirla; o abrir el gestor de expedientes, seleccionar un
documento y abrirlo). Si tardara mas de un nimero determinado de
segundos, se generarfa una alerta, porque significaria que hay alglin
problema con el rendimiento. En resumen, este apartado consiste en sondas
que detecten y midan la posible degradacién en el rendimiento de las
aplicaciones internas.
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o Monitorizacién de servicios web externos de la DGOJ. Se dispone de un

servicio web propio de la DGOJ para verificar el estado de los servicios web
externos de la DGOJ, que son especialmente criticos: si no se recupera en
cinco minutos, y sobre todo si fallan los dos servidores a la vez, los
operadores de juego y jugadores en plataformas on-line acusan el impacto
de no poder desarrollar actividad de juego. La DGOJ considera
imprescindible poder contar con esta monitorizaciéon desde herramientas
distintas para aumentar la fiabilidad en la deteccién de situaciones
anémalas.
Monitorizacién de aplicaciones web y servicios web internos de la DGOJ. Se
dispone de un servicio web propio de la DGOJ para verificar el estado de las
aplicaciones interno y de los servicios web internos de la DGOJ, asi como de
los recursos utilizados por los mismos (BBDD, sistemas de ficheros, ldap...).
Este servicio web se invoca periédicamente y se lanza las alertas
correspondientes. El servicio tiene capacidad para analizar la situacién de
aplicaciones que ruedan en dos nodos estableciendo distintos niveles de
alerta segun falle uno de los dos nodos o los dos.

El 6rgano proponente El 6rgano de contratacion:
EL DIRECTOR GENERAL DE EL MINISTRO DE DERECHOS
ORDENACION DEL JUEGO SOCIALES, CONSUMO Y AGENDA
2030
Mikel Arana Etxezarreta P.D. (Orden DCA/249/2024, de 15

de marzo; BOE 16/03/2024)
EL SECRETARIO GENERAL DE
CONSUMO Y JUEGO

Andrés Barragan Urbiola
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