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1. ANTECEDENTES

La Sociedad Estatal Loterias y Apuestas del Estado, S.M.E., S.A. (en adelante, “SELAE”
ola “Sociedad”) tiene por objeto la organizacién, gestién, explotacién y comercializacion
de la actividad del juego en sus distintas modalidades, tanto la realizada a través de
medios presenciales como a través de canales electronicos, informéticos, teleméaticos,
interactivos, audiovisuales o cualesquiera otros que se pudieran crear o establecer en
el futuro.

SELAE es sujeto obligado en materia de prevencion del blanqueo de capitales y de la
financiacién del terrorismo, en virtud de lo dispuesto en el articulo 2.1 u) de la Ley
10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la financiacién del
terrorismo (en adelante, “Ley 10/2010”), por lo que esta obligada al cumplimiento de las
obligaciones impuestas en la referida norma legal.

Asimismo, como sujeto obligado, SELAE esta obligada a adoptar una serie de medidas
de control interno, de acuerdo con lo previsto en los articulos 26, 26 bis y 26 ter de la
citada Ley 10/2020, las cuales, segun el articulo 28 de la misma norma, deberan ser
objeto de examen anual por un experto externo y sus resultados seran consignados en
un informe escrito que describird detalladamente las medidas de control interno
existentes, valorara su eficacia operativa y propondra, en su caso, eventuales
rectificaciones 0 mejoras. No obstante, en los dos afios sucesivos a la emision del
informe podra éste ser sustituido por un informe de seguimiento emitido por el experto
externo, referido exclusivamente a la adecuacion de las medidas adoptadas por el sujeto
obligado para solventar las deficiencias identificadas.

Y, en relacion a este informe, el Real Decreto 304/2014, de 5 de mayo, por el que se
aprueba el Reglamento de la Ley 10/2010, de 28 de abril, de prevencion del blanqueo
de capitales y de la financiacion del terrorismo (en adelante, “RD 304/2014”) sefiala en
su articulo 38 lo siguiente:

“1. Los informes de experto externo describirdn y valoraran las medidas de control
interno de los sujetos obligados a una fecha de referencia, de conformidad con lo
dispuesto en el articulo 28 de la Ley 10/2010, de 28 de abril.

Los informes deberan emitirse, en todo caso, dentro de los dos meses siguientes
a la fecha de referencia.”
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Segun el citado articulo 28 de la Ley 10/2010, mediante orden del Ministro de Economia
y Empresa podran aprobarse los modelos a que habran de ajustarse los informes
emitidos, los cuales, estan actualmente previstos (en desarrollo de la normativa anterior)
en la Orden EHA/2444/2007, de 31 de julio, por la que se desarrolla el Reglamento de
la Ley 19/1993, de 28 de diciembre, sobre determinadas medidas de prevencion del
blanqueo de capitales, aprobado por Real Decreto 925/1995, de 9 de junio, en relacién
con el informe de experto externo sobre los procedimientos y érganos de control interno
y comunicaciéon establecidos para prevenir el blanqueo de capitales, establece la
estructura que deberan tener dichos informes.

2. OBJETO

El objeto del presente procedimiento es la adjudicacion de un contrato de prestacion de
servicio de examen e informe de experto externo del modelo de prevencién del blanqueo
de capitales y de la financiacion del terrorismo implantados por SELAE consistente en
la realizacion en el primer afio de contrato de un informe escrito en el que se examinen
las medidas de control interno de prevencion de blanqueo de capitales implementadas
por SELAE a 30 de noviembre de 2024 y en el segundo afio de contrato, la realizacion
del informe de seguimiento previsto en el articulo 28.1 de la Ley 10/2010.

2.1. Informe de experto externo 2024

El informe del experto externo se ajustara a las consideraciones contempladas en la
normativa, incluyendo los resultados del examen realizado por el experto externo. La
cumplimentacion del informe se realizard de acuerdo con lo directrices incluidas en la
normativa, para ello se tendra en cuenta la Ley 10/2010, el Real Decreto 304/2014, la
Orden EHA/2444/2007, asi como cualquier otra que puedan ser de aplicacion.

El informe comprenderd, como minimo, lo siguiente:
2.1.1. Datos generales del Informe
2.1.2. Estructura organizativa de SELAE

- Informacion general sobre el sujeto obligado:

- Datos basicos del sujeto obligado.
- Informacion sobre la actividad y caracteristicas del sujeto obligado.
- Informacion de operativa y agentes del sujeto obligado.

- Estudio de la normativa interna del sujeto obligado:
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- Relacibn de normas internas y procedimientos establecidos para la
prevencién del blanqueo de capitales.

- Andlisis de las politicas y procedimientos implantados por el sujeto obligado.
- Revision del modelo de autoevaluacién del riesgo.
- Revision del grado de adaptacion a la normativa vigente aplicable.

- Estudio de los 6rganos de control interno y comunicacion:

- Representante ante el Servicio Ejecutivo.
- Organo de control interno.
- Unidad técnica.
- Organo de administracion.
2.1.3. Politicas de prevencién de SELAE
- ldentificacion y conocimiento de los premiados.
- Conservacion de la documentacion.
2.1.4. Monitorizacion realizada por SELAE

- Deteccion de operativas susceptibles de estar relacionadas con el blanqueo de
capitales.

- Analisis de operativas susceptibles de estar relacionadas con el blanqueo de
capitales.

2.1.5. Comunicaciones realizadas por SELAE

- Comunicacioén de operaciones susceptibles de estar relacionadas con el blanqueo
de capitales.

- Cumplimentacién de los requerimientos del servicio ejecutivo u otras autoridades.
2.1.6. Formacion

- Politica formativa en materia de prevencion del blanqueo de capitales y acciones
formativas.
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2.1.7. Agentesy otros mediadores
2.1.8. Verificacion interna
2.1.9. Otros extremos relevantes no cubiertos por los apartados anteriores.

El Servicio se materializara con la elaboracion y entrega a SELAE de un informe para el
ejercicio 2024 sobre el modelo de prevencion del blanqueo de capitales y de la
financiacion del terrorismo implantado por SELAE, realizado de acuerdo con lo
dispuesto en la normativa, que comprendera:

- Un resumen del modelo implantado.

- Una descripcion del trabajo realizado.

- Una descripcion de las rectificaciones y/o mejoras necesarias.
2.2. Informe de seguimiento 2025

El segundo afio de contrato, el informe sera de seguimiento de acuerdo con lo
establecido en el articulo 28.1 de la Ley 10/2010, que sefala:

“(...) en los dos afios sucesivos a la emision del informe podra éste ser sustituido
por un informe de seqguimiento emitido por el experto externo, referido
exclusivamente a la adecuacion de las medidas adoptadas por el sujeto obligado
para solventar las deficiencias identificadas.”

3. PLAZOS Y PROCEDIMIENTO DE ACEPTACION
3.1. Plazos de ejecucién

El adjudicatario debera respetar los siguientes plazos minimos de ejecucién

ENTREGABLE FECHA LIMITE DE ENTREGA
Informe experto externo 2024 Dentro del mes de enero de 2025
Informe de seguimiento 2025 Dentro del mes de enero de 2026

No se entendera finalizada la implantacién y puesta en marcha hasta que se emita por
SELAE la correspondiente Aceptacion:
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3.2. Procedimiento de aceptacion

a)

b)

d)

f)

g)

El adjudicatario entregara a SELAE el Informe de experto externo mediante envio
por correo electronico a la siguiente direccion:

uopbc@selae.es

SELAE revisara el Informe de experto externo entregado para lo que dispondra de
un plazo de 10 dias naturales a contar desde el siguiente de la entrega.

Finalizada la revision anterior y dentro del plazo concedido a estos efectos, SELAE
emitira por escrito la correspondiente Aceptacion, salvo en el caso de que el informe
no cumpla lo dispuesto en la Orden EHA/2444/2007 en lo que resulta de aplicacion
a SELAE, en cuyo caso emitira por escrito su Rechazo en el que se justifiquen las
razones del incumplimiento. La Aceptacion y/o Rechazo se remitirdn por correo
electrénico a la direccion de e-mail sefialada por el adjudicatario.

En el caso de que se emita el Rechazo, el adjudicatario dispondra de un plazo de 5
dias naturales para subsanar las deficiencias encontradas a contar desde el dia
siguiente a la emision del certificado citado.

Una vez comunicada la subsanacion por el adjudicatario, SELAE dispondra de un
plazo de 10 dias naturales a contar desde el dia siguiente a la comunicacién para
revisar de nuevo el informe a fin de emitir la Aceptacion. De no proceder éste se
emitira un nuevo Rechazo y se otorgard nuevamente al adjudicatario el plazo de 5
dias para subsanar las deficiencias encontradas.

En todo caso cuando se emitan dos Rechazos, SELAE se reserva el derecho a
resolver el contrato por incumplimiento del adjudicatario.

En el caso de no emitirse expresamente la Aceptacion o Rechazo en el plazo de 10
dias previsto en la letra a) este se entendera tacitamente emitido.

Los plazos expresados en dias se entenderan que estos son naturales.

4.

CLAUSULAS DE LA INFORMACION

Aspectos generales

En lo que sigue se entendera que CONTRATO se refiere al adjudicado
como consecuencia del presente procedimiento de licitacion.
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A los efectos de esta normativa, se entenderd por TRABAJADOR del
ADJUDICATARIO cualquier persona empleada por el ADJUDICATARIO, o
por uno de sus subcontratistas, designada por el ADJUDICATARIO para la
ejecucion de los trabajos objeto de este CONTRATO.

El ADJUDICATARIO esta obligado, con respecto al personal que asigne
para la ejecucion de los trabajos a informar de las obligaciones de estas
clausulas y la documentacion que se anexe, informar de sus
responsabilidades personales en el cumplimiento de las normas'y a realizar
las acciones necesarias para concienciar regularmente acerca de su papel
y responsabilidad para que la seguridad del sistema y de los servicios
prestados alcance los niveles exigidos.

El ADJUDICATARIO realizara todo o parte del trabajo en locales propios.
El trabajo se realizara en areas con acceso controlado de manera que
solamente personal autorizado pueda acceder a las mismas.

En la medida en que el TRABAJADOR DEL ADJUDICATARIO haga uso
de informacion, equipamiento informatico, redes de datos o locales de
SELAE estara sujeto a la normativa de seguridad de SELAE aqui prevista.
En caso de que durante la ejecucion del contrato sea necesario actualizar
la citada normativa la misma serd de obligado cumplimiento para el
ADJUDICATARIO.

Identificacion y autenticacion

El ADJUDICATARIO prestador de servicios a SELAE desde servidores
propios o contratados a terceros, implantara medidas de identificacion y
autenticacion para todo acceso administrativo a los mismos. Cuando ese
acceso no se realice desde sus propios locales, el ADJUDICATARIO
implantara métodos de autenticacion de mudltiples factores. El
ADJUDICATARIO implantarA medios que aseguren que un acceso
administrativo concreto puede trazarse a una persona determinada.

Control de acceso logico

Cuando el servicio se preste desde locales proporcionados por el
ADJUDICATARIO, éste adoptara las medidas precisas para asegurar que
s6lo los TRABAJADORES del ADJUDICATARIO designados tienen
acceso a los activos de SELAE.

Proteccion de lainformacion
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SELAE tiene un esquema de clasificacién de la informacién en tres niveles:
PUBLICA, DIFUSION INTERNA y CONFIDENCIAL. El ADJUDICATARIO,
en la realizacién de su trabajo, podra recibir de DIFUSION INTERNA o
CONFIDENCIAL. A falta de especificacion sobre la naturaleza vy
clasificacion recibida, el TRABAJADOR del ADJUDICATARIO tratara toda
informacibn no expresamente etiquetada de otra manera como
CONFIDENCIAL.

Los TRABAJADORES del ADJUDICATARIO utilizaran la informacién no
PUBLICA exclusivamente para los fines del contrato.

La informacion no PUBLICA de SELAE solamente se podra extraer de las
instalaciones de SELAE con autorizacion del Responsable de Seguridad
de la Informacién de SELAE que fijara las protecciones a utilizar. Se
previene al adjudicatario de que esas protecciones en casi todos los casos
incluiran el cifrado de la informacién y la implantacion de medidas de
seguridad basica (actualizacion, antivirus, cortafuegos, etc.)

Al terminar el contrato, el adjudicatario devolvera toda la documentacion,
programas, datos y otros elementos entregados por SELAE, cualquiera
gue sea la causa de la finalizacién, no pudiendo en ningan caso conservar
copia de los mismos. Opcionalmente, con autorizacion, podra proceder a
la destruccién segura de la informacién entregada en vez de devolverla.

Esta obligacion se extiende igualmente a los documentos y programas
elaborados por los TRABAJADORES del ADJUDICATARIO durante el
contrato que constituyan entregables del contrato, tanto las versiones
definitivas como las de trabajo asi como otros documentos, informaciones
y programas de soporte, salvo las excepciones que expresamente se
hayan previsto en el contrato pudiendo conservarse Unicamente aquellas
necesarias para la gestion interna y del contrato.

El deber de confidencialidad subsistira durante el plazo indicado en la
clausula 35.5 de las Condiciones Particulares

El TRABAJADOR del ADJUDICATARIO almacenara la informacién en los
almacenes que se indiquen a fin de que SELAE pueda asegurar la
existencia de copias de seguridad apropiadas

Cuando por la naturaleza del trabajo se realiza el trabajo en equipamiento
del ADJUDICATARIO, éste implantara las medidas apropiadas para
asegurar la disponibilidad, integridad y confidencialidad de la informacion.
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El ADJUDICATARIO mantendra en todo momento las medidas de caracter
técnico y organizativo, necesarias para garantizar la disponibilidad,
integridad y confidencialidad de la informacion, datos, ficheros o programas
gue le sean entregados o facilitados por SELAE, o a los que tenga acceso
para la realizacion de los trabajos, proyectos, servicios y/o pedidos que, en
cada caso, le hubieran sido encargados por SELAE.

El ADJUDICATARIO guardara el debido secreto acerca de toda la
informacion confidencial destindndola exclusivamente para la ejecucion y
prestacion de los servicios objeto de este contrato, no pudiendo hacer uso
de la misma para la consecucién de cualesquiera otros fines, directos y/o
indirectos, propios y/o de terceros, lucrativos y/o de forma onerosa, total
y/o parcialmente, salvo que, de forma previa a la realizacion de
cualesquiera otros usos de la "informacion confidencial" distintos a los
previstos en el presente contrato, el ADJUDICATARIO ponga esta
circunstancia en conocimiento de SELAE quien, en su caso, debera
autorizarlo expresamente y por escrito.

Uso de recursos de SELAE

Se prohibe el uso del equipamiento, las redes y otros recursos de SELAE
con otros fines que los del CONTRATO.

En todo caso, se prohibe completamente el uso de los recursos de SELAE
para actividades Iilicitas, ilegales o no autorizadas que infrinjan los
derechos de SELAE o de terceros.

Una vez concluida la realizacion de los trabajos que en cada caso se le
encomienden, el ADJUDICATARIO procedera a devolver a SELAE todos
los recursos que le fueron entregados para el desarrollo de sus funciones
y ejecucion de sus obligaciones laborales en buen estado y de forma
completa.

El TRABAJADOR del ADJUDICATARIO no utilizard sobre datos,
equipamiento o redes de SELAE herramientas para deteccién de
vulnerabilidades u otros problemas de seguridad salvo cuando la
naturaleza del contrato lo contemple expresamente y con las limitaciones
gue se le indiqguen. Del mismo modo, no buscara activamente por otros
medios dichas deficiencias.

Tratamiento de incidentes de seguridad
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Incidente de seguridad es una situacién en la que se hayan dafiado o
puedan dafarse la confidencialidad, integridad o disponibilidad de los
servicios o los datos como, por ejemplo, hallar cuentas sin contrasefas,
aplicaciones o areas de informacion con permisos de acceso excesivos,
alteraciones impropias de la informacion, etc.

El adjudicatario informard a SELAE tan pronto como sea posible, pero en
cualquier caso en el plazo méaximo de cinco dias habiles desde que haya
sido conocedor de la circunstancia, de todo incidente de seguridad que
haya sufrido en su equipamiento o red con posible impacto en la
informacion o activos de SELAE.

La notificacion del incidente se realizara al Departamento de Seguridad de
la Informacion por el medio mas rapido y seguro disponible. A este fin, esta
disponible la direccién incidentes.seginf@selae.es con clave PGP que se
puede descargar de los servidores habituales y tiene por identificador
OxF8D360CA.

El ADJUDICATARIO debera notificar con caracter urgente al
Departamento de Seguridad de la Informacion la sospecha o deteccion de
una debilidad en los sistemas, un error de configuracion o una
circunstancia similar en el desarrollo de las tareas del contrato y que
pudiera afectar a la seguridad de los sistemas de informacion de SELAE.

Registro y auditoria

A efectos de deteccion de intrusiones y proteccion de la confidencialidad,
integridad y disponibilidad de la informaciéon y los servicios, SELAE
monitoriza las redes, servidores y otros elementos de la red. Esta
monitorizacion recoge y almacena detalles de las operaciones y
comunicaciones. El acceso a esta informacion esta restringido pero se
hace uso de ella tanto en tiempo real como posteriormente para
investigacion o analisis estadistico. EI ADJUDICATARIO reconoce, en
nombre propio y de sus USUARIOS, esta circunstancia.

El ADJUDICATARIO prestador de servicios a SELAE desde servidores
propios o contratados a terceros mantendrd registros de actividad para la
deteccion de actividades irregulares de cualquier origen. El
ADJUDICATARIO utilizara esos registros para la deteccién de intrusiones
a sus sistemas o accesos no autorizados, incluidos los de su propio
personal.

Verificacion
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El ADJUDICATARIO acreditara a peticion de SELAE el cumplimiento de la
normativa de seguridad exigida en este CONTRATO. Esta acreditacion
tendra lugar mediante los medios escogidos por SELAE, incluidos visitas,
entrevistas, inspeccion de evidencias, etc. La acreditacion podré realizarse
también a partir del testimonio de un tercero (auditor, por ejemplo). Es
potestad de SELAE determinar si el alcance y detalle de dicho testimonio
es suficiente para sus fines.

A tal efecto, el ADJUDICATARIO debera facilitar cuantos datos e
informaciones resulten necesarios para determinar de forma efectiva el
cumplimiento de esta normativa.
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