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«La digitalizacion juega un papel

fundamental en nuestro dia a dia,
y ha evolucionado en los ultimos
anos de manera exponencial». Asi
lo asegura David Vasselin Velasco,
director de Seguridad Corporati-
vo del Grupo Orenes, quien anali-
za para Cuadernos de Seguridad,
los puntos claves de la estrategia
del departamento de Seguridad de
la compania, asi como la importan-
cia de la IA o el Big Data en su im-
plementacion en el ambito de la
seguridad.

—Casi tres anos después de que
comenzase la crisis sanitaria,
¢como ha integrado el departa-
mento de Seguridad Corporati-
vo de Grupo Orenes nuevas de-
finiciones de riesgos, amenazas
u objetivos de proteccion?

—Enlineas generales muy bien, tan-
to el departamento de Seguridad
como el resto de los departamen-
tos del Grupo Orenes, se adaptaron
perfectamente a todas las medidas
de seguridad que se fueron crean-
do, con el fin de paliar la situacién
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extraordinaria que se estaba vivien-
do. En la actualidad, casi todos es-
tos protocolos desarrollados para
ese fin han dejado de cumplirse.
No obstante, toda la experiencia
que hemos adquirido durante estos
anos nos ha ensenado nuevas lineas
de riesgos, que en la mayoria de los
sectores del &mbito privado desco-
nociamos, preparandonos para fu-
turas situaciones especiales.

Y volviendo a las nuevas definicio-
nes de riesgos y amenazas en nues-
tro sector, desde el departamen-
to de Seguridad del Grupo Orenes
vamos actualizando nuestros pro-
tocolos operativos, bien sea por la
necesidad de mejora de estos, o
debido a nuevos objetivos de pro-
teccion. Y por supuesto, cada vez
que descubrimos nuevos riesgos, y
una vez analizados por nuestro Co-
mité de Seguridad, establecemos
procedimientos con el fin de mini-
mizar los mismos.

Los objetivos de proteccion para
el departamento de Seguridad del
Grupo Orenes no han cambiado, su
principal mision es la proteccién de



nuestros empleados y clientes. Re-
cientemente, hicimos un simulacro
en el Centro de Ocio ODISEO, de
“Incidente con Multiples Victimas
Intencionadas” (IMVI) con la UPR de
Murcia. Con este ejercicio, preten-
demos concienciar a nuestros em-
pleados que nadie estd exento de
sufrir este tipo de acontecimien-
tos, y de como debemos actuar
en el caso de sufrirlo. Del mismo
modo, que facilitamos a las Fuerzas
y Cuerpos de Seguridad del Estado
nuestras instalaciones para realizar
estos simulacros, con el fin de que
se familiaricen con nuestras insta-
laciones, al mismo tiempo que for-
man a nuestro personal de seguri-
dad. Ya estamos trabajando para
incluirlos al PAU de cada unidad de
negocio, ya que nos parece muy in-
teresante su realizacion para ins-
truir a los empleados para que, si
llegara el caso, sepan como reac-
cionar evitando un desenlace fatal.
También nos hemos preocupa-
do mucho en minimizar los ries-
gos a nuestros empleados que tra-
bajan con dinero. Principalmente,

disminuyendo al maximo el fondo
que dispone para los pagos, o me-
canizando el dinero en cajeros y ha-
ciendo que el personal de seguri-
dad se encargue de las aperturas
remotas de cajas fuertes. Nuestra
intencién es que cada vez sea me-
nos interesante para los delincuen-
tes atracar o robar cualquiera de
nuestros establecimientos.

—Actualmente, ;cuales son los
puntos basicos en los que se
basa la estrategia del departa-
mento de Seguridad Corporati-
vo del Grupo Orenes, teniendo
en cuenta las diferentes areas de
negocio: casinos, bingos, salas
de juego...?

—Ademas de casinos, bingos y sa-
las de juego, también tenemos di-
versos centros logisticos, una fabri-
ca de maquinas, ademas de hoteles
y restaurantes.

De forma muy resumida, el depar-
tamento de Seguridad del Gru-
po Orenes esta dividido en cuatro
areas:

1. Area de Casinos, dividida en dos
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secciones: La primera que abarca

a Espana y Andorra, con un Centro
de Control de Juego que gestiona
todas las incidencias en materia de
juego: reclamaciones, errores, au-
ditorias, etc. Y la segunda, nuestros
casinos de México.

2. Area de CRA, con una CRA de
uso propio, desde donde gestiona-
mos todas nuestras alarmas, aper-
turas y cierres de cajas fuertes,
geolocalizacion de nuestra flota de
vehiculos, etc.

3. Area Técnica de Seguridad: dan-
do soporte técnico a todos nues-
tros establecimientos, gestionando
y coordinando la resolucion de las
averias a través de nuestros técni-
cos internos o externos;

4. Area de Investigacion y Forma-
cion que, sumado a su propio titu-
lo del area, también gestiona todos
los oficios policiales, administra y
distribuye las grabaciones de cada
uno de los establecimientos e inte-
ractia con las Fuerzas y Cuerpos
de Seguridad del Estado.

Estos cuatro puntos son los pila-
res principales donde se basa la
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estrategia de Seguridad Corpora-

tivo del Grupo Orenes. A grandes
rasgos y para que tengan una idea,
estos son algunos numeros que
manejamos: desde nuestro Cen-
tro de Control de Juego resolvemos
mas de 4.800 incidencias de juego
al ano, mientras que desde nues-
tra CRA de uso propio gestiona-
mos mas de 600 mil incidencias al
ano, casi 7.000 incidencias técnicas
son resueltas desde nuestro sopor-
te técnico, y una media de 650 ofi-
cios policiales anuales son atendidos
desde nuestra drea de investigacion.

—¢Cuales fueron los grandes re-
tos que tuvieron que asumir tras
la reapertura de la instalacion y
qué medidas y protocolos per-
manecen implantados como
consecuencia de la pandemia?
—No fueron pocas las medidas que
tomamos en la reapertura de nues-
tros centros de trabajo.

Una de las medidas que tuvimos
que implantar fue crear grupos fijos
de trabajos, con el fin de limitar los
posibles contagios a esos grupos.
También tuvimos que reforzar los

controles de accesos de nuestros

establecimientos, para el control de
aforo y para comprobar tempera-
turas de los clientes, asi como a la
toma de datos de estos, por posi-
bles contagios.

Acondicionar las mesas de juego
con mamparas de metacrilato para
separar y proteger a clientes y em-
pleados. Limitar el nimero de juga-
dores en las ruletas americanas, o
apagar entre dos y tres puestos por
cada maquina encendida, para ga-
rantizar el cumplimiento en las me-
didas de seguridad. Desinfeccion
diaria de todos los materiales de
juego y destruccion diaria de nai-
pes, fueron medidas de seguridad
extraordinarias que tuvimos que
implantar.

Hidrogeles en cada mesa de juego,
asi como en las areas de maquinas
para nuestros empleados y clientes.
Hoy en dia, de todas estas medidas
extraordinarias implantadas, solo
se ha quedado los hidrogeles. No
obstante, he de reconocer el gran
compromiso de todos los trabaja-
dores del Grupo Orenes para adap-
tarse a las necesidades extraordi-
narias a las que nos vimos obligados
avivir.
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—La digitalizacion y la tecnolo-
gia juegan hoy en dia un papel
fundamental en el campo de la
seguridad, ;qué soluciones tec-
noldgicas cree que forman parte
de una adecuada estrategia de
proteccion y prevencion en las
instalaciones del Grupo Orenes?
—La digitalizacion juega un papel
fundamental en nuestro dia a dia,
y ha evolucionado en los ultimos
anos de manera exponencial. Para
empezar, desde hace unos cuan-
tos anos en el Grupo Orenes ya no
realizamos informes en formato de
papel.

Desde el departamento de Segu-
ridad manejamos un sinfin de sis-
temas de seguridad, desde CCTV,
software de intrusion, o de apertu-
ray cierres de cajas fuertes, geolo-
calizadores de vehiculos, etc., y le
damos mucha importancia a que
estas herramientas puedan inte-
grarse en nuestros sistemas de in-
tegracion con el objetivo de poder
sacar el maximo provecho de la in-
formacién que nos proporciona, y
sobre todo a la agilidad en la toma
de decisiones.

—Conceptos como Inteligencia
Artificial, Big Data..., ;como cree
que afectaran y que implicacién
tendran en el ambito de la segu-
ridad en los préoximos aios?

—El término “Big Data” vino hace
tiempo y lo hizo para quedarse. Des-
de nuestro departamento llevamos
muchos anos trabajando y analizan-
do miles de datos a través de herra-
mientas disenadas y desarrolladas
especificamente para cada una de
nuestras areas, y que son analizadas
semanalmente, con el objetivo de



tomar las mejores decisiones.

En la actualidad, nuestro departa-
mento de Seguridad ya se benefi-
cia de la Inteligencia Artificial, prin-
cipalmente con el video andlisis. No
obstante, creo que tiene mucho
mas que aportar, tanto en video
analisis en CCTV, como en el cam-
po de las CRA.

—¢Cree que se ha modificado el
concepto de seguridad en cuan-
to a aspectos de gestion, recur-
sos, organizacion..., en casinos?
—En nuestro caso si. Nuestros ca-
sinos han ido cambiando mucho en
los ultimos anos y nos hemos teni-
do que adaptar a las necesidades
operativas de los mismos. Para em-
pezar, a finales de 2019 creamos el
Centro de Control de Juego, unifi-
cando todos nuestros Centros de
Control de Juego de cada casino en
uno solo. Decidimos sacar este ser-
vicio que prestabamos en nuestros
casinos, centrandolo en nuestra
sede central. Juntamos a los mejo-
res profesionales “Operadores de
Control de Juego” para dar soporte
en materia de juego a todos nues-
tros casinos.

Para esto, tuvimos que adquirir
nuevas herramientas en cada uno
de nuestros casinos e integrar-
lo a nuestro Centro de Control de
Juego.

En cuanto a los recursos, éstos se
han ido adaptando en base a las ne-
cesidades operativas de cada uno
de nuestros casinos.

Con relacion a la organizacion, te-
nemos varios directores de Segu-
ridad que se encargan de supervi-
sar las necesidades operativas de
los casinos, formar en materia de

seguridad a los vigilantes de seguri-
dady al resto de departamentos del
Casino que sea susceptible de reci-
bir dicha formacion.

Nuestros directores de Seguridad se
respaldan directamente con el Cen-
tro de Control de Juego, asi como
con nuestra CRA de uso propio.

—Si pasamos al ambito online,
podemos hablar de ciberame-
nazas y nuevos riesgos, ;qué pa-
pel juega la ciberseguridad en
casinos, salas de juego..., para
garantizar la proteccion de los
usuarios?

—Las ciberamenazas y nuevos ries-
gos estan alaorden del dia. Nuestra
empresa esta muy concienciada en
cuanto al riesgo que supone estas
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amenazas, y apuesta por una se-
guridad activa y preventiva. Conta-
mos con un equipo de 16 personas,
dirigido por un CISO, que trabajan
las 24 horas, todos los dias del ano.
Mantenemos una politica de forma-
cion constante en esta materia, a la
vez que realizamos simulacros de
ataques a todos nuestros emplea-
dos, con el objetivo de comprobar
si se ha asimilado la formacion.
Como he comentado anteriormen-
te, en cuanto a los nuevos riesgos
o mejor dicho los riesgos que mas
se han repetido este ano, tanto en
modo de tentativa y alguno en su
ejecucion, han sido el fraude de las
llamadas telefénicas. Y para evitar-
las, lo mas eficiente es la formacion
constante.%
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